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성과 정보

성과 내용

ㅇ (시범서비스) ETRI 융합기술생산연구센터 입주기업에 다중 AI 백신 시범 적용/운영(~‘22.05)

ㅇ (국방 실증) 국방 인공지능 백신체계 개발을 위한 국방분야 AI백신 실증/성능검증 완료(~’22.09)

ㅇ (공인시험 검증) 성능평가의 객관성 확보를 위한 국가공인시험 인증서 획득(‘22.10)

ㅇ (국방 ISP사업) 軍에 특화된 인공지능 백신체계 구축을 위한 ISP 사업의 성공적인 수행(~’21.12)

ㅇ (학술적 검증) 비실행형 악성코드 탐지 기술에 대한 SCI 논문 6.5건 게재 및 신뢰성 확보

ㅇ (표준화) ITU-T SG17 국제표준 1건(ITU-T X.1218) 제정 및 TTA PG503 국내표준 3건 제정

ㅇ (사업화) 악성코드 및 위협 정보 대응 Feed-Service 사업화 2건 달성 및 국방 u-실험사업 지원

ㅇ (기술 개발) 2022년도 ICT R&D 우수과제 및 우수연구자(IITP 원장상) 수상(’22.11)

정량성과

기본지표

논문 특허 기술이전

SCI(건) 비SCI(건)
해외(건) 국내(건)

건수 금액
(백만원)출원 등록 출원 등록

6.5 24.5 5 2 13 4 3 77

심화지표
표준화된 IF 상위 
20% SCI 논문(건)

특허활용률
(기술이전건수/

특허등록보유건수)

국제표준승인표준
기고서(건)

3극 
특허(건)

연구비 대비 
기술료 수입(%)

1 100 % 1 0 1.3

대표성과 1

ㅇ (학술적 검증) 비실행형 악성코드 탐지 기술 등에 대한 다수의 SCI 논문 게재 및 특허 등록

- 대표논문: Evaluations of AI-based Malicious PowerShell Detection with the Feature 

Optimizations, 송지현 외, ETRI 저널, Vol 43, No. 3, IF 1.347, 2021년 6월

- 대표특허: PACKER CLASSIFICATION APPARATUS AND METHOD USING PE SECTION 

INFORMATIONS, US11,429,819, 2022년 8월, 미국, 등록 

대표성과 2

ㅇ (실효성 검증) ETRI AI백신기술의 실효성 검증을 위한 민간 시범서비스 및 국방 실증/성능검증 완수 

- 시범서비스 : 보안 사각지대 해소를 위한 중소기업 대상 클라우드 AI백신 시범서비스 추진(‘21.05~‘22.05)

- 국방실증 및 ISP사업 : 軍 내부 사이버망(국방망)에서 ETRI AI백신기술 적용 및 성능검증을 통한 AI백

신 국방실증 및 ISP사업 수행으로 ’24년도 국방부 인공지능 백신체계 구축사업 추진 확정
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2022년도 ETRI 10대 대표성과 후보 추천서(상세)

1. 성과명

기존 백신의 한계점을 극복하는 다중 AI 백신 플랫폼

2. 성과내용

기술개발 목표달성도

□ 기술적 선점이 필요한 분야

 ❍ 現 상용 백신 솔루션의 한계점*을 극복하고, 주요 ICT 인프라의 마비 사태를 막을 

수 있는 클라우드 기반 다중 AI 백신 플랫폼 분야

    * 신종 악성코드 실시간 처리 불가, 시스템 리소스 부족, 이기종 백신간 호환성 문제 등 

 ❍ 고도화되고 있는 최신 악성코드 공격으로부터 국방 핵심 인프라를 보호할 수 있는 

軍에 특화된 인공지능 백신체계 구축을 위한 AI 백신 기술 분야

□ 기술개발 목표

  ❍ 지능화된 악성코드를 이용한 사이버공격으로부터 ICT 자원을 보호할 수 있는 클

라우드 기반 경량 공통 백신 에이전트 및 AI 다중 백신 분석 시스템 개발

    (목표 ①) 이종 백신 간 호환성 문제 해결을 위한 경량 AI 백신 에이전트 기술

    (목표 ②) 다중 백신 통합 운영(클라우드 오케스트레이션)을 위한 다중 AI 백신 분석 플랫폼

    (목표 ③) 변종/신종 악성코드 탐지 및 대응을 위한 인공지능 악성코드 분석 기술
 

 <기술개발 개념도>
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□ 기술개발 목표의 달성 성과 및 핵심기술 확보

 [개발목표 ①] 이종 백신 간 호환성 문제 해결을 위한 경량 AI 백신 에이전트 기술 

   ➡ (달성성과) Windows 및 리눅스 단말용 경량 공통 백신 에이전트 개발

    ➡ (핵심기술 확보)

       • 초경량의 공통 백신 에이전트 기술

       • 실시간 파일 필터 및 자체 보호 기술을 통한 에이전트 보호 기술 개발

       • 다중 백신 분석 플랫폼과의 표준 인터페이스 및 프로토콜 개발

 [개발목표 ②] 클라우드 기반 다중 AI 백신 분석 플랫폼 기술              

   ➡ (달성성과) 다중 백신 및 AI 백신의 진단 및 분석을 이용한 악성코드 탐지 

종합 진단 알고리즘 개발

    ➡ (핵심기술 확보)

       • 다중 백신 분석 결과를 이용한 악성코드 탐지명 표준화 기술 개발

       • 다중 백신 및 AI백신을 위한 서비스 오케스트레이터 기술 개발

       • 정책 기반 백신 에이전트 소프트웨어 및 패턴 업데이트 관리 기능 개발



- 4 -

[개발목표 ③] 변종/신종 악성코드 탐지 및 대응을 위한 AI 악성코드 분석 기술  

   ➡ (달성성과) PE, Fileless, 문서형 파일에 대한 AI 악성코드 분석 기술 

   ➡ (핵심기술 확보)

       • 앙상블 기반 지능형 다중 AI 학습 알고리즘 및 탐지 엔진 개발

       • Fileless 악성코드 탐지 기술 개발

       • HWP 기반 문서형 악성코드 분석 기술 개발

3. 우수성 및 차별성

기술수준 향상 성과

❍ (시범서비스) 클라우드 기반 AI 백신 기술의 민간 실증을 위한 시범서비스 운영(′21.05~’22.05) 

   - 클라우드 기반의 오케스트레이션 기술, 다중분석 플랫폼, 다중백신 및 AI 백신 

기술을 활용

   - ETRI 융합기술연구생산센터 입주 6개 중소기업 대상 사이버해킹테스트베드 기반 실증

< 클라우드 다중 AI 백신 시범서비스 구성도 >
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❍ (국방 ISP 사업) 국방 인공지능 백신체계 ISP 사업 수주 및 성공적인 수행(′20.06~’20.12) 

   - 국방 인공지능 백신체계 개발을 추진하기 위하여 단기 구축계획 및 중장기 로드맵을 

마련하기 위한 ISP 사업 수행

< 국방 ISP 사업을 통해서 제안한 신규 인공지능 백신체계 >

❍ (국방 실증) ETRI AI백신 기술의 유효성 검증을 위한 국방 실증 완료(′22.05~’22.09) 

   - 국방부, 과기부 협의에 따라 1단계(기능시험), 2단계(성능시험) 구분하여 실증 

시험평가 추진

   - 1단계 실증결과: R&D 수행과제의 62개 기능 항목에 대한 시험평가 결과(전 항목 

합격판정)를 국방부 보고(′22.07.18~’22.07.29)

   - 2단계 실증결과: AI백신 성능시험 및 국방 인터넷망 적용/운영 보고(′22.09.14~’22.09.23)

  

< 1단계 실증결과에 대한 국방부 공문(합격판정) >
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❍ 2022년도 ICT R&D 우수과제 및 우수연구자(IITP 원장상) 수상(′22.11.02)

  

< 2022년도 IITP 주관 ICT R&D 우수과제 및 연구자 시상식 >

세계 최고 수준 대비 연구개발 수준

❍ (국내 최고) 비실행형 악성코드 탐지 기술에 대한 SCI 논문 게재 및 신뢰성 확보

   - 송지현 등, “Evaluations of AI-based Malicious PowerShell Detection with the 

Feature Optimizations,” ETR Journal, Vol 43, No. 3, 2021년 6월

   - 파워쉘 스크립트 토큰 단위 구문분석 및 토큰 조합 분석을 통한 특징인자 최적

화 기술 개발 및 우수한 성능 확보(탐지율: 96.97% / 오탐율: 0.5%)

❍ (세계 최고) 다양한 문서형(PDF, HWP) 악성코드 탐지를 위한 바이트 스트림 기

반 악성코드 탐지 기법 적용에 대한 우수성 확보 (IEEE Access, ′22.05)

   - 특징 추출 및 Byte Stream 기반 딥러닝탐지 모듈 (CNN) 연동 (정확도 : 91.45%)

< SCI급 논문 IEEE Access, Vol 10, No. 3, IF 3.476 >
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 기술수준 공인 성과 

❍ (실효성 검증) 국방실증 1/2단계 평가 항목 전체에 대하여 “기준 충족”으로 평가 

되었으며, 기능/성능 시험 시 국방부의 별도 요구사항에 대해서도 시험을 진행함으

로써, 해당 기술의 국방 인공지능 백신체계 구축을 위한 핵심 원천기술 확보

❍ (공인시험 검증) 국제공인시험인증기관인 한국기계전기전자시험연구원 (KTC)을 통

해서 정량적 성능목표에 대한 공인시험 검증 완료 (기존 상용 백신 에이전트 대비 

월등한 성능 확보)

   - 경량 공통 백신 에이전트 메모리 사용량: 10.82 Mbyte

   - Unknown 악성파일 스캔 성능: 745건/초

   - AI 백신 엔진의 악성코드 탐지 시간: 평균 0.23초

   - 문서형 파일(HWP, PDF) 기반 악성코드 탐지 정확도: 탐지율/오탐율 97.4%/3.0% (HWP), 
95.6%/3.2%(PDF)

< 공인시험인증기관(KTC)의 정량적 성능시험 결과 >

❍ (학술적 검증) 비실행형 및 문서형 악성코드 탐지 기술 등에 대한 SCI 저널 7건 

게재를 통한 신뢰성 확보

   - 악성 파워셀 (PowerShell) 탐지를 위한 특성인자 전처리 기능 설계 및 딥러닝 모델 

최적화 적용(탐지율: 96.97%/오탐율: 0.5% 확보)
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4. 성과의 활용도 및 파급효과

경제 활성화 효과

 기업 경쟁력 향상

❍ 국내 백신사와의 협업을 통한 클라우드 기반 다중 AI백신 시스템 개발 및 국방망 실

증을 통해서 해당 평가 전체에 대하여 “기준 충족”의 결과를 도출함으로써, 국방 

인공지능 백신체계의 원천기술 확보 및 향후 구축 사업을 위한 경쟁력 확보

❍ 다중 분석 플랫폼 기술을 활용하여 기존 기술의 대체 및 새로운 악성코드 탐지 시장 

확보를 통한 상용시제품 개발 및 기술 사업화 실적(126.39백만원) 달성

  

< 다중 악성코드 분석플랫폼(상용시제품) 소개 브로셔 >

 ❍ 클라우드 다중 AI 백신 기술에 대한 국제표준 1건(ITU-T X.1218) 및 국내표준 3건

(TTA 단체표준) 제정을 통한 국내 기술의 글로벌 경쟁력 확보

< ITU-T SG17 국제표준 및 TTA PG503 국내표준  >
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 산업 경쟁력 향상

❍ 정보보호 산업의 초석인 안티바이러스 산업의 부흥에 따른 우수 인재를 발굴·

흡수함으로써 산업 경쟁력 강화

❍ 보안 사각지대에 놓인 벤처/중소기업을 대상으로 신종 악성코드 공격 대응 서비스 

제공 및 새로운 백신기술의 보급 가속화 실현

❍ 클라우드 기반 다중 AI 백신 기술을 통하여 신·변종 악성코드에 대한 신속한 대응과 

분석가의 분석 시간을 최소화할 수 있음

 경제적 파급효과

❍ (파급효과 전망)

  - AI 기반 악성코드 분석 기술을 통해 침해사고 대응력을 강화함으로써 사회적·국

가적 피해를 최소화할 수 있음

  - 클라우드 기반 AI 악성코드 분석플랫폼을 개발/보급하여 개별 기업의 중복 투자로 

인한 물적/인적/시간 관련 비용 절감 (민간 실증서비스를 통한 유효성 검증)

국가․사회적 파급효과

❍ 해결해야 할 국가․사회문제

  - 인공지능 백신 체계의 구축 및 확산을 위한 방안을 제시함으로써 최근 국방망에서 

발생한 공급망 공격에 대하여 신속한 대응 가능 

  - 클라우드 환경의 AI 기반 악성코드 분석 기술 개발을 통해 사이버 테러 및 사이버

전에 대한 예방 능력 제고 및 신속한 대응력 확보 (국방 인공지능 백신체계 적용)

❍ 성과에서 개발된 기술적 솔루션 

  - AI 기술을 활용한 악성코드 분석 및 대응은 기존 방식의 한계점을 넘어, 능동적으로 

악성코드를 학습함으로써 알려지지 않은 잠재적 위협에 대한 대응이 가능

  - 최근 클라우드 환경이 널리 보급·발전함에 따라 다양한 AI 기반 악성코드 분석 엔진을 

탑재하여 운영함으로써 지능화된 악성코드 공격에 대한 효과적인 대응이 가능

❍ 국가․사회적 파급효과

  - 알려지지 않은 악성코드에 효과적인 탐지·대응 가능, 기존 백신 솔루션의 한계점 

극복 효과 기대

  - AI 기반 악성코드 분석 기술 개발을 통해 신·변종 공격을 탐지, 정밀분석, 침해

시도 추이분석 등의 사이버 침해 대응체계 고도화 기대
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부록  정량적 연구 성과

  [기술적 성과]

□ 지식재산권(특허, 실용신안, 의장, 디자인, 상표, 규격, 신품종, 프로그램)

- 국제 등록

번호
지식재산권 등 명칭
(건별 각각 기재)

국명
출원 등록

기여율
출원일 출원번호 등록일 등록번호

1

Apparatus for selecting representative token 
from detection names of multiple vaccines, 
method therefor, and computer readable 
recording medium storing program for 

performing the method

미국 ‘21.05.25 17/329,769 ‘22.01.25.
US 

11,232,200B2
100

2
PACKER CLASSIFICATION APPARATUS AND 

METHOD USING PE SECTION 
INFORMATIONS

미국 ‘20.05.29 16/887,436 ‘22.08.30.
US 

11,429,819B2
100

- 국제 출원

번호
지식재산권 등 명칭
(건별 각각 기재)

국명
출원 등록

기여율
출원일 출원번호 등록일 등록번호

1
PE 섹션 정보를 이용한 패커 유형 분류 

장치 및 방법
미국 ‘20.05.29 16/887,436 100

2 악성 스크립트 탐지 장치 및 방법 미국 ‘20.11.20 17/100,541 100

3

다중백신의 탐지명으로부터 대표토큰을 
선정하기 위한 장치, 이를 위한 방법 및 이 
방법을 수행하기 위한 프로그램이 기록된 

컴퓨터 판독 가능한 기록매체

미국 ‘21.05.25 17/329,769 100

4 DGA 생성도메인 탐지 및 분류 방법 미국 ‘21.08.04 17/393,567 100

5
가변 길이 명령코드를 이용한 알려지지 

않은 악성코드 탐지 장치 및 이를 
이용한 방법

미국 ‘21.08.30 17/461,337 100

- 국내 등록

번호
지식재산권 등 명칭
(건별 각각 기재)

국명
출원 등록

기여율
출원일 출원번호 등록일 등록번호

1

다중 백신의 탐지명으로부터 대표 토큰을 
선정하기 위한 장치, 이를 위한 방법 및 이 
방법을 수행하기 위한 프로그램이 기록된 

컴퓨터 판독 가능한 기록매체

대한민국 ‘20.06.26.
10-2020-
0078570

‘20.12.31 10-2199704 100

2
PE 섹션 정보를 이용한 패커 유형 분류 

장치 및 방법
대한민국 ‘19.07.25

10-2019-
0090031

‘21.01.08. 10-2202911 100

3

관제 대응을 위한 통합진단정보를 
제공하기 위한 장치, 이를 위한 방법 및 이 

방법을 실행시키기 위한 프로그램이 
기록된 컴퓨터 판독 가능한 기록매체

대한민국 ‘20.06.26
10-2020-0078

563
‘21.5.27 10-2259884 100

4 악성코드 진단시스템 및 진단방법 대한민국 ‘20.11.16.
10-2020-
0152827

‘22.07.25 10-2426504 100

5 DGA 생성도메인 탐지 및 분류 방법 대한민국 ‘20.12.01
10-2020-
0165503

‘23.01.
(예정)

100
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- 국내 출원

□  저작권(소프트웨어, 서적 등)

번호 저작권명 등록일 등록번호 기여율
1 PE(Portable Executable) 파일기반 Feature(특성 인자) 추출 소프트웨어 ‘19.12.10 C-2019-036918 100

2 헥사 명령코드 기반 실행파일 전처리 및 딥러닝 학습테스트 ‘20.11.19 C-2020-043609 100

3 PE(Portable Executable) 파일을 이용한 LightGBM 기반 악성코드 탐지 소프트웨어 ‘20.12.07 C-2020-048198 100

4 바이로봇 AI 백신 에이전트 0.5 ‘20.11.27. C-2020-043939 100

5 악성코드 통합 탐지명을 서비스하기위한 API 시스템 ’21.05.12 C-2021-020130 100

6 악성코드 통합 탐지명 분석결과를 모니터링하는 프론트엔드 시스템 ‘21.05.12 C-2021-020131 100

7 악성코드 통합 탐지명 추출 엔진 프로그램 ‘21.05.12 C-2021-020132 100

8
PE(Portable Executable) 파일을 이용한 YARA rule(야라 룰) 기반 indicator 

feature(인디케이터 피처) 추출 기술
‘21.12.01 C-2021-052133 100

9 PE(Portable Executable) 파일을 이용한 앙상블 알고리즘 기반 악성코드 탐지 기술 ‘21.12.01 C-2021-052134 100

10 바이로봇 AI 백신 에이전트 0.9 ‘21.12.09 C-2021-054097 100

11 리눅스용 바이로봇 AI 백신 에이전트 0.1 ‘21.12.09 C-2021-054098 100

13 인공지능 백신 시각화 프로그램 ‘21.12.21 C-2021-056783 100

14 언어모델 기반 악성코드 정적 분석 프로그램 ‘21.12.21 C-2021-056790 100

 

번호
지식재산권 등 명칭
(건별 각각 기재)

국명
출원 등록

기여율
출원일 출원번호 등록일 등록번호

1
PE 섹션 정보를 이용한 패커 유형 분류 

장치 및 방법
대한민국 ‘19.07.25

10-2019-
0090031

‘21.01.08. 10-2202911 100

2 악성 스크립트 탐지 장치 및 방법 대한민국 ‘20.02.05.
10-2020-
0013795

100

3

관제 대응을 위한 통합진단정보를 제공하기 
위한 장치, 이를 위한 방법 및 이 방법을 

실행시키기 위한 프로그램이 기록된 컴퓨터 
판독 가능한 기록매체

대한민국 ‘20.06.26
10-2020-
0078563

‘21.5.27 10-2259884 100

4

다중 백신의 탐지명으로부터 대표 토큰을 
선정하기 위한 장치, 이를 위한 방법 및 이 
방법을 수행하기 위한 프로그램이 기록된 

컴퓨터 판독 가능한 기록매체

대한민국 ‘20.06.26
10-2020-
0078570

‘20.12.31 10-2199704 100

5 대규모 범주형 데이터 처리 장치 및 방법 대한민국 ‘20.07.30.
10-2020-
0095391

100

6

가변 길이 명령코드를 이용한 알려지지 않

은 악성코드 탐지 장치 및 이를 이용한 방

법

대한민국 '21.05.11
10-2021-

0060608
100

7 악성코드 진단시스템 및 진단방법 대한민국 ‘20.11.16.
10-2020-
0152827

100

8 DGA 생성도메인 탐지 및 분류 방법 대한민국 ‘20.12.01
10-2020-
0165503

100

9
효율적인 악성 위협 탐지를 위한 valuable 

alert 선별 방법
대한민국 ‘21.11.23

10-2021-0162
305

100

10
어셈블리 언어 모델 기반 악성코드 탐지 

방법 및 장치
대한민국 ’22.05.17

10-2022-
0059945

100

11 악성코드 탐지 방법 및 장치 대한민국 ’22.07.05
10-2022-
0082551

100

12
가상 머신 스케일링을 이용한 인터넷 기반 

악성 코드 탐지 엔진 업데이트 장치 및 
방법

대한민국 ’22.09.28
10-2022-
0123255

100

13
악성코드 변종 분석을 위한 AI 모델의 
견고성 측정 시스템 및 어플리케이션

대한민국 ‘22.09.19
10-2022-
0117936

100
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□ 표준화

번호
수행 

기관명
표준화 주제

표준화 
기구

표준화 
단계

관련 번호 제출(채택)일 국가

1 ETRI

Proposal for a revised text for draft 
Recommendation X.rdmase: Requirements 

and Guidelines for Dynamic Malware 
Analysis in a Sandbox Environment

ITU-T 기고서 제출 C 728 2019.08.19 스위스

2 ETRI

Revised draft text for X.rdmase: 
Requirements and Guidelines for Dynamic 

Malware Analysis in a Sandbox 
Environment

ITU-T 기고서 채택 TD2362 2019.09.03 스위스

3 ETRI
다중 백신 서비스 환경에서 STIX 기반의 

악성코드 분석 정보 교환 포맷
TTA 기고서 제출 2019-1328 2019.11.22 대한민국

4 ETRI

Revised baseline text for X.rdmase: 
Requirements and Guidelines for Dynamic 

Malware Analysis in a Sandbox 
Environment

ITU-T
SG17

기고서 제출 C 813 2020.02.17 스위스

5 ETRI
Requirements and Guidelines for Dynamic 

Malware Analysis in a Sandbox 
Environment

ITU-T
SG17

기고서 채택 TD2858 2020.03.23 스위스

6
ETRI

Requirements and guidelines for dynamic 
malware analysis in a sandbox 

environment

ITU-T 
SG17

표준안 채택 X.1218 2020.10.29 스위스

7 ETRI
인텔리전스 정보의 신뢰 및 자동화된 

교환(TAXII) 버전 2.1
TTA

PG503
기고서 제출 2020-P0697 2020.09.21. 대한민국

8 ETRI
인텔리전스 정보의 신뢰 및 자동화된 

교환(TAXII) 버전 2.1
TTA

PG503
기고서 채택 2020-0710 2020.11.13. 대한민국

9 ETRI
클라우드 기반 다중 백신 서비스의 시스템 

요구사항
TTA

PG503
표준안 채택 TTAK.KO-

12.0360 2020.11.25. 대한민국

10 ETRI
샌드박스 환경에서 동적 악성코드 분석의 

요구사항 및 지침
TTA

PG503
기고서 제출 2021-P1836 2021.07.30 대한민국

11 ETRI
샌드박스 환경에서 동적 악성코드 분석의 

요구사항 및 지침
TTA

PG503
기고서 채택 2021-2131 2021.09.01 대한민국

12 ETRI 인텔리전스 정보의 신뢰 및 자동화된 
교환(TAXII) 버전 2.1

TTA 
PG503

표준안 채택
TTAE.OT-12.

0022
2021.12.08 대한민국

13 ETRI
Proposal for new work item: Security 
requirements and countermeasures for 

targeted email attacks

ITU-T 
SG17

기고서 제출 C 21 2022.05.09 스위스

14 ETRI

1st Revised baseline text for X.sr-ctea: 
Security requirements and 

countermeasures for targeted email 
attacks

ITU-T 
SG17

기고서 제출 C 149R3 2022.08.10 스위스

15 ETRI
Security requirements and 

countermeasures for targeted email 
attacks

ITU-T 
SG17

기고서 채택 TD244 2022.05.18 스위스

16 ETRI
X.sr-ctea, Security requirements and 
countermeasures for targeted email 

attacks

ITU-T 
SG17

기고서 채택 TD561 2022.09.02 스위스

17 ETRI
샌드박스 환경에서 동적 악성코드 분석의 

요구사항 및 지침
TTA 

PG503
표준안 채택

TTAE.IT-X.12
18

2022.06.29 대한민국
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  [과학적 성과]

□ 국내 및 국외 논문 게재

□ 국내 및 국제학술회의 발표

번호 논문명 학술지명 호 국명
발행
기관

SCI 여부
(SCI/비SCI)

게재일 등록번호

1
Anomaly Based Unknown Intrusion 
Detection in Endpoint Environments

Electronics 6 스위스 MDPI SCI(E) ‘20.06 2079-9292

2
Malware Detection of Hangul Word 
Processor Files Using Spatial Pyramid 

Average Pooling
Sensors 20 스위스 MDPI SCI(E) ‘20.09 1424-8220

3
Evaluations of AI-based Malicious 

PowerShell Detection with the Feature 
Optimizations

ETRI Journal 43/3
대한
민국

ETRI SCI(E) ‘21.06 1225-6463

4
Cost-effective valuable data detection 
based on the reliability of artificial 

intelligence
IEEE Access 9 미국 IEEE SCI(E) `21.07 2169-3536

5 정보보호 분야의 XAI 기술 동향 정보보호학회지 31/5
대한
민국

한국정보
보호학회

비SCI ‘21.10 1598-3978

6
AI백신체계 연구개발 제품의 국방분야 

실증 프로세스 개선 연구
융합보안논문

지
21/4

대한
민국

한국융합
보안학회

비SCI ‘21.10 2508-7460

7
Android malware dataset construction 

methodology to minimize bias–variance? 
tradeoff

ICT Express
On-
Line

네덜
란드

Elsevier SCI ‘21.12 2405-9595

8
Unknown 악성코드 분석을 위한 AI 기반 

시각화 플랫폼
(기여율 50%)

국방과 보안 6
대한
민국

국방
보안

연구소
비SCI ‘21.12 2671-8111

9
Malware Detection Using Byte Streams 

of Different File Format
(기여율 50%)

IEEE Access
Vol. 
10

미국 IEEE SCI ‘22.05. 2169-3536

10
Automatic False Alarm Detection Based 

on XAI and Reliability Analysis
MDPI Applied 

Sciences
Vol.
12

스위스 MDPI SCI ‘22.07 2076-3417

번호 발표 제목 회의명칭 발표일 장소 국명

1
Android Malware Similarity Clustering using Method based 

Opcode Sequence and Jaccard Index
ICTC 2019 2019.10 제주 대한민국

2 High-Speed Search Technology based on Ssdeep ICONI 2019 2019.12 　 베트남

3 dhash feature를 활용한 머신러닝 기반 리눅스 악성코드 분석기술 연구
한국정보보호학회  

하계학술대회 논문집
2019.06 부산 대한민국

4
TF-IDF 기반 PE파일 Embedding 기법을 통한 악성코드 유형분류 

기술 연구
한국정보보호학회  

하계학술대회 논문집
2019.06 부산 대한민국

5
Smart Building에서 운영 가능한 DLL Injection 기반 경량 암호기

술에 관한 연구
한국정보보호학회  

하계학술대회 논문집
2019.06 부산 대한민국

6
A Study on Detecting Suspicious and Malicious Activity based 

on AutoEncoder 
APIC-IST 2020 2020.7 서울 대한민국

7 Malware Family Classification Model using Xception Network SMA 2020 2020.9 제주 대한민국

8
Sumav: A Scheme for Selecting a Keyword from Detection 

Names using Conditional Probability
ICTC 2020 2020.10 제주 대한민국

9 Malware Response Naming Scheme for Security Control Service ICTC 2020 2020.10 제주 대한민국

10
Design of Integrated Messenger Anti-virus System using 

Chatbot Service
ICTC 2020 2020.10 제주 대한민국

11
Evaluation of Image Similarity Algorithms for Malware Fake-Icon 

Detection
ICTC 2020 2020.10 제주 대한민국

12 Entry Point를 활용한 머신러닝 기반 악성코드 분석 연구
한국정보보호학회 

하계학술대회 논문집
2020.7 온라인 대한민국

13 LightGBM을 이용한 IDS 웹 이벤트 로그 분류 기법
한국정보통신학회 
춘계종합학술대회 

논문집
2020.7 온라인 대한민국
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  [경제적 성과]

□ 기술 거래(이전) 등

번호 기술 이전 유형
기술 실시 

계약명
기술 실시
대상 기관

기술 실시
발생일

기술료
(해당 연도 발생액) 

누적
징수 현황

1
기술이전

(정액기술료)

Hex-Opcode를 
이용한 AI기반 PE 

악성코드 분석 기술
㈜젠토 ‘20.12.10 27,500,000 원 27,500,000 원

2
기술이전

(정액기술료)

언어모델 기반 
악성코드 정적 분석 

기술
쿤텍 주식회사 ‘21.12.13 38,500,000 원 38,500,000 원

3
기술이전

(정액기술료)

AI기반 PE 악성코드 
분석 및 시각화 도구 

기술
㈜젠토 ‘21.12.13 11,000,000 원 11,000,000 원

 □ 사업화 현황

(단위: 명, 년)

번호
사업화
방식

사업화 
형태

지역 사업화명 내용 업체명
매출액 매출

발생 연도
기술
수명국내 국외

1 자가실시
신제품 
개발

국내
악성코드 및 비정상 
트래픽 대응시스템 

재구축 사업
시제품 납품

이스트 
시큐리티

(NH농협은행)
30,800천원 - 2020

2 자가 실시
기존 제품 

개선
국내

악성코드 및 위협 
정보 대응 

Feed-Service 사업

ESTsecurity 
Threat Inside 
(MIST API)

한국인터넷
진흥원

44,000천원 2021

3 자가 실시
기존 제품 

개선
국내

악성코드 및 위협 
정보 대응 

Feed-Service 사업

ESTsecurity 
Threat Inside 
(MIST API)

엠퍼시스 
정보기술

51,590천원 2021

14 LOF 기반 공격 의심 행위 탐지기술 연구
한국정보통신학회 
춘계종합학술대회 

논문집
2020.7 온라인 대한민국

15
Research on Autoencdoer Technology for Malware Feature 

Purification
SNPD 2021 2021.1 온라인 베트남

16 LIME 기반 악성코드 그룹분류 결과 해석
한국정보보호학회 

하계학술대회 논문집
2021.6 온라인 대한민국

17 개선된 데이터 마이닝 기법을 이용한 악성코드 탐지 연구 동향
한국통신학회 

하계학술대회 논문집
2021.6 온라인 대한민국

18
A study on the Interpretability of Malware Detection based on 

Artificial Intelligence
WISA 2021 2021.8 제주 대한민국

19
Research on improvement of anomaly detection performance in 

industrial control systems
WISA 2021 2021.8 제주 대한민국

20 Netflow를 이용한 이상 공격징후 탐지방안 연구
한국정보보호학회
충청지부 학술대회 

논문집
2021.8 온라인 대한민국

21 인공지능 기반 악성코드 분석에서의 모델 편향완화 방안 연구
한국통신학회 

동계종합학술발표회
2022.02 온라인 대한민국

22 자동화된 Data Cleaning 기반 AI 성능 향상 방안 연구
한국정보보호학회

하계학술대회 논문집
2022.06 부산 대한민국


