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붙임 3  대표성과 후보 추천서 양식

① 요약본

2021년도 ETRI 10대 대표성과 후보 추천서(요약)

성과Track
기초·미래선도 산업육성 국가·사회문제해결

- - 20.사생활침해, 32.교통안전

협약(세부)과제명 저고도 소형드론 식별·주파수 관리 기술 개발

과제번호
협약(세부) 과제번호 NTIS 과제번호

21HH2600 1711125921

성과목표 [3-4] 5G+/6G 주파수 발굴 및 전파위성 인프라 고도화

총 연구기간 2019년 4월 1일 ~ 2023년 12월 31일

총 연구비 총 15,217백만원
정부: 14,268백만원

민간:    949백만원

연구책임자

연구자 성명 직할부서 연구본부/연구실 직위/직급

강규민 통신미디어연구소
전파·위성연구본부/

전파자원연구실
책임연구원

성과 정보

성과 내용

- 드론식별 정보(드론ID, 위치 정보 등)와 연계 정보(기체 정보, 비행 승인 정보 등)를 

연동하여 통합적으로 관리하는 드론식별 정보 통합관리 시스템 개발

- Wi-Fi 기반 다중링크 이용 고신뢰, 저지연 드론식별 표준기술 세계 최초 개발

- 주파수 확산 전송률 제어기술, 저전력 송신전력제어 기술 등 고속 이동형 저전력 드론

식별 핵심기술 개발

- 미국 FAA, 유럽 EASA 등 주요국 드론식별 규정에 부합하고 기존 장치(Wi-Fi/Bluetooth 

기반) 대비 식별거리 100% 이상 성능 향상된 드론 탑재모듈 및 지상식별기 개발

- 드론으로 인한 사생활 침해, 교통안전 위협 등의 국가·사회 문제에 대응하는 기술 

체계 마련

대표성과 1
- (기술이전·사업화) 『드론식별 장치 및 에뮬레이터 설계 기술』 기술이전, 4.4억원, ‘21.11.02., 

LIG넥스원

대표성과 2

- (표준기고서) WLAN random access and power saving, 2021년 5월, IEEE 802, 

등 20건 기고

- (특허) 드론식별 정보 관리 방법 및 장치, 10-2021-0128623, 2021년 9월, 출원, 대한민국, 

등 29건 출원

- (SCIE 논문) On the LoRa modulation for IoT: Optimal preamble detection and 

its performance analysis, 임동우 외 2명, IEEE Internet of Things Journal, IF 9.471, 

게재확정(doi: 10.1109/JIOT.2021.3108139), 외 2건 게재완료
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② 상세본

2021년도 ETRI 10대 대표성과 후보 추천 요약서(상세)

1. 성과명

저고도 소형드론 무선식별 및 드론식별 정보 통합관리 기술

2. 성과내용

기술개발 목표달성도

□ 기술적 선점이 필요한 분야

 ❍ 소형드론 ID 식별 기술(식별장치 및 통합관리시스템) 분야

   - 소형드론 이용 확산에 따라 역기능 사례가 증가하고 있으나, 소형드론의 식별 

및 대응체계 부재로 인하여 안전·보안 위협, 사생활 침해 등의 범죄 행위 악용시 

추적 및 책임 소재 확인이 어려운 실정임 

   - 이에 미국 FAA, 유럽 EASA 등 세계 주요국에서는 최근 드론식별 정책 및 기술 

개발을 추진중이며, 드론 식별·관리 기반을 마련하여 안전한 드론 이용 환경을 

조성하기 위해 소형드론 ID 식별 핵심기술 선점이 필요 

      ※ FAA: Federal Aviation Administration, EASA: European Union Aviation Safety Agency

□ 기술개발 목표

  ❍ 드론의 이용 확산에 따른 역기능을 최소화하기 위하여 드론의 고유정보를 원격으로 

식별할 수 있는 무선식별 기술 및 식별 정보 통합관리 시스템 개발

    (목표 ①) 드론식별 표준기술 및 고유정보 무선 전송기술 개발

    (목표 ②) 소형드론 식별 테스트베드(탑재모듈, 지상식별기) v1.0 개발

    (목표 ③) 소형드론 식별정보 통합관리 시스템(DB, 웹서버) v1.0 개발

<기술개발 개념도>
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□ 기술개발 목표의 달성성과 및 핵심기술 확보

 [개발목표 ①] 드론식별 표준기술 및 고유정보 무선 전송기술 개발

   ➡ (달성성과) 드론식별 표준기술 선점 및 송수신 알고리즘/프로토콜 개발

     • Wi-Fi 기반 다중링크 이용 드론식별 표준기술 세계 최초 개발

     • 고속 이동형 변복조 기술 및 저전력 송신전력제어 기술개발을 통해 드론식별 

성공확률 91% 이상, 에너지 효율 개선율 7% 이상 달성

    ➡ (핵심기술 확보)

     • Wi-Fi 기반 소형드론 식별 표준기술(IEEE 802.11be) 선점

     • Wi-Fi에서 다중링크를 이용한 최초의 기술로, Wi-Fi 모듈을 탑재하고 있는 

모든 드론의 고신뢰 식별에 활용 가능한 기술 개발

     • 최초 정보 교환시에만 AP와 통신하고, 그 이후에는 AP 중재없이 식별기와 드론

이 직접 식별정보를 교환할 수 있어 전송지연을 줄이고 제어 신호를 최소화할 

수 있는 무선랜 직접통신(direct WLAN) 이용 소형드론 무선식별 표준기술 개발

[Wi-Fi 다중링크 이용 드론식별 기술] [무선랜 직접통신 이용 드론식별 기술]

     • Capture effect를 이용한 송신전력 제어기술 개발로 저전력 소형드론 식별 프로토콜 

설계 기술 확보

     • 최적 송신전력 설정을 위한 저전력 소형드론 식별 프로토콜 적용 프레임 구조 

설계 기술 확보

     • PHY 링크레벨 시뮬레이터와 연동을 통한 저전력 드론식별 시스템 레벨 시뮬

레이터 설계 및 개발
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[산개형 분포] [밀집형 분포] [산개형 분포, 7.4% 개선] [밀집형 분포, 9.3% 개선]

[드론식별 성공확률 91% 이상 확보] [드론식별 에너지 효율 개선율 7% 이상 확보]
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[PHY 링크레벨 시뮬레이터와 연동한 드론식별 시스템 레벨 시뮬레이터]

     • 낮은 신호 대 잡음비 환경에서 식별 신뢰도를 보장할 수 있는 대역확산 송수신 방식 개발
     • 소형드론 탑재를 위한 저복잡도 FSCM(Frequency Shift Chirp Modulation) 심볼 복조 알고리즘 개발

[식별 신뢰도 보장 송수신 방식] [저복잡도 FSCM 심볼 복조 알고리즘]

      • 고속드론 식별거리 확장을 위한 미약신호 변복조 알고리즘 개발

[식별거리 확장을 위한 심볼당 변조 비트 수 제어 기법] [변복조 성능 비교]

 [개발목표 ②] 소형드론 식별 테스트베드(탑재모듈, 지상식별기) v1.0 개발

   ➡ (달성성과) 국내 최초 드론 식별 탑재모듈 및 지상식별기 HW 개발

     • 미국 FAA, 유럽 EASA의 드론식별 정책 준수 및 기존 드론식별 장치 대비 

식별거리 100% 이상 성능 항상 달성

    ➡ (핵심기술 확보)

     • 원격식별 규정(FAA, EASA)에 부합하도록 드론 고유정보를 수집하여 드론식별 

프레임을 생성하는 기능을 지원하는 탑재모듈 DSP 설계 기술 개발

     • 대역확산 기반 원거리 드론식별 통신방식에 따라 드론식별 프레임을 무선식별 

신호로 생성하여 송신하는 기능을 지원하는 탑재모듈 DSP 설계 기술 개발



5

[탑재모듈 DSP 알고리즘] [탑재모듈 HW 설계]

     • 무선식별 신호를 수신하여 대역확산 기반 원거리 드론식별 통신방식에 따라 

드론식별 프레임으로 변환하는 지상식별기 DSP 설계 기술 개발

     • 드론식별 프레임에서 드론 고유정보를 추출하고 정보 유효성을 분석하는 지상식별기 

DSP 설계 기술 개발

     • 지상식별기에서 수집된 드론 고유정보를 외부 네트워크를 이용하여 통합관리 

시스템에게 전송하는 인터페이스 기술 개발

[지상식별기 DSP 알고리즘] [지상식별기 HW 설계]

     • 433㎒, 922㎒, 2.4㎓, 5.8㎓ 대역으로 드론식별 무선신호를 송·수신할 수 있는 

탑재모듈/지상식별기 RF 모듈 설계 기술 개발

     • 드론 비행에 최소한의 영향을 주도록 소형/경령화 탑재모듈 HW 설계 기술 개발

     • 원격식별 운용 시나리오를 반영한 고정/휴대형 지상식별기 HW 설계 기술 개발

[탑재모듈 DSP/RF 보드] [고정/휴대형 지상식별기 DSP/RF 보드]

[탑재모듈] [고정/휴대형 지상식별기]
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     • 탑재모듈/지상식별기 주요 사양은 다음 표와 같음

주파수
433-435㎒, 917-927㎒

2.4-2.483㎓, 5.725-5.850㎓
출력레벨 최대 20dBm

GPS 수신기 GPS, GLONASS
위치 정확도 2.5m
속도 정확도 0.05m/s
방향 정확도 0.3도

수신 신호감도 -110dBm
식별 거리 2km
전송 주기 1초

     • Wi-Fi Beacon 프레임을 이용하여 드론식별정보(드론ID, 위치정보, 시간정보, 
상태정보 등)를 전송할 수 있는 원격식별 방송모듈(standalone) 개발

[Wi-Fi 기반 드론식별 방송모듈 개념도] [드론식별을 위한 Wi-Fi Beacon 프레임구조]

 [개발목표 ③] 소형드론 식별정보 통합관리 시스템(DB, 웹서버) v1.0 개발

   ➡ (달성성과) 드론식별 정보를 통합적으로 관리하는 시스템 기술 개발

     • 드론식별 정보통합 관리 DB/웹서버 및 드론 연계 정보 정부기관 가상 DB를 

개발하여 통합적으로 관리하는 드론식별 정보통합관리 기술 확보

   ➡ (핵심기술 확보)

     • 드론식별 정보의 통합관리를 위해 식별정보, 이력 정보, 통계 정보 등을 저장하여 

관리하는 DB 서버 개발

[정보통합관리 DB 서버] [정보통합관리 DB 체계]

     • 드론식별 정보를 수집하고 가공하며, 웹사이트를 통해 사용자에게 정보를 제공
하는 웹서버 개발
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[정보통합관리 웹서버] [정보통합관리 웹서버 체계]

     • 드론 연계 정보(기체 정보, 비행 승인 정보 등)를 저장하고 관리하는 식별 ID 기반의 
정부기관 가상 DB 개발

[정부기관 DB 정보 반영] [드론 연계 정보 DB 체계]

     • 지도 기반의 드론 식별 현황 및 운용자 인증에 따라 정부기관 가상 DB의 드론 연계 
정보를 차등적으로 제공하는 통합관리 웹사이트 제작

[지도 기반 드론 현황] [드론 연계 정보 제공]

     • 드론식별 정보통합관리 모바일 앱 설계

[모바일 앱 연동 구조 설계] [모바일 앱 시안 설계]
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3. 우수성 및 차별성

기술수준 향상 성과

❍ Wi-Fi에 다중링크를 이용하는 기술을 세계 최초로 제안하여 개발 중으로, 드론식별에 활용

할 경우 무선통신 링크를 안정적으로 유지할 수 있어 고신뢰, 저지연 원격식별이 가능

❍ 고정형/저속이동형 기존 비면허 무선기술은 고속이동 드론식별에 활용하기 어려운 반면, 

ETRI가 개발한 주파수 확산 전송률 제어를 이용한 무선기술은 고속이동 환경(수십 km/h)

에서 식별통신이 가능

❍ 세계 주요국에서 개발중인 Wi-Fi 기반 드론식별 모듈 대비 식별거리 100% 이상 성능향상 

달성; Wi-Fi 기반 기존 식별모듈 식별거리는 1km 미만, ETRI 식별모듈은 2km 이상 가능

❍ 식별 ID 기반의 드론식별 정보와 드론 연계 정보를 통합적으로 관리하는 드론식별 

정보 통합관리 기술을 세계 최초로 개발

세계 최고 수준 대비 연구개발 수준

❍ Wi-Fi 기반 다중링크 이용 고신뢰, 저지연 드론식별 표준기술 개발 (세계 최초)

❍ ASTM F3411-19 표준기반 드론식별 모듈 대비 식별거리 성능은 세계 최고 수준

❍ 미국 FAA, 유럽 EASA 등 주요국 드론식별 규정에 부합하는 원거리, 고밀도 대응 

가능한 탑재모듈 및 지상식별기 개발 (국내 최초, 세계 최고(Dronavia사) 대비 95% 수준)

❍ 드론식별 정보통합관리 기술 (세계 최초)

 기술수준 공인 성과 

❍ (기술이전·사업화) 『드론식별 장치 및 에뮬레이터 설계 기술』 기술이전, 4.4억원

(부가세포함), 2021년 11월, LIG넥스원

❍ (표준기고서) WLAN random access and power saving, 2021년 5월, IEEE 802, 등 20건 기고

❍ (특허) 드론식별 정보 관리 방법 및 장치, 10-2021-0128623, 2021년 9월, 출원, 대한민국, 등 29건 출원

❍ (SCIE 논문) On the LoRa modulation for IoT: Optimal preamble detection and its 

performance analysis, 임동우 외 2명, IEEE Internet of Things Journal, IF 9.471, 

게재확정(doi: 10.1109/JIOT.2021.3108139), 외 2건 게재완료

4. 성과의 활용도 및 파급효과

경제 활성화 효과

 기업 경쟁력 향상

 ❍ 향후 드론식별 기능 의무 장착시 효과적으로 대응할 수 있는 드론식별 솔루션을 확보

하여 드론 제조 및 서비스 기업경쟁력 강화

 ❍ 드론 식별 관련하여 중소기업 등 업체의 개발 수요가 있으나, 국내 드론 업체는 드론 식별 핵심

기술을 단기간에 자체 개발할 수 있는 여력이 부족하여 기술이전 등을 통한 기술력 강화 지원

 ❍ 탐지-무력화 단계의 안티드론 솔루션에 드론식별 기술을 도입하여 탐지-식별-무력화 

단계의 대응 체계 구축을 통한 기업의 기술 경쟁력 강화

 산업 경쟁력 향상
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 ❍ 드론 식별·관리 기반 조성을 통한 드론의 이동성 보장, 드론 활용성 확장 등 드론 

이용 분야를 확대함으로써 신산업 생태계 활성화

 ❍ 안티드론 통합관리 솔루션 개발업체 등에 기술이전 등을 통한 사업화 기술 지원을 

실시하여 안티드론 통합관리 솔루션 기반을 조성 

 ❍ 4차 산업혁명의 주요기술 분야인 드론의 안전 인프라를 강화하여 산업 성장 동력 제공

 경제적 파급효과

 ❍ (파급효과 전망)

   - 드론 식별·관리 기반조성으로 사회적 안전을 확보하여 드론의 잠재성을 최대한 

이끌어 내는 산업 활성화의 기회로 발전

   - 드론식별 기술 관련 제조업체의 경쟁력 제고와 고용 창출 등의 파급효과 기대

   - 드론의 불법·위협 역기능 억제 효과로 인한 사회적 비용 감소

국가․사회적 파급효과

❍ 해결해야 할 국가․사회문제

   - (드론 역기능사례 증가) 소형드론은 특정한 전문지식 없이도 공중 비행과 원격조종이 

가능하므로, 안전·보안 위협, 사생활 침해 등의 범죄 행위에 쉽게 사용될 우려가 

있고 운용자 추적 및 책임 소재 파악이 어려움

   - (식별체계 부재) 소형드론의 범죄 행위 이용, 비행 금지 구역에서의 불법 비행 등에 대해 현장에

서 드론의 고유정보(드론 ID, 위치정보 등)를 식별하여 대응하는 체계는 없어, 후속 조치 불가능

❍ 성과에서 개발된 기술적 솔루션 

  - 드론 식별을 통해 소유주, 비행승인 등을 실시간 확인하여 불법·위협 드론의 사고를 

미연에 방지하고 식별된 정보를 통해 사후 책임소재 파악 가능

   - 지상용 식별기는 수요기관(공항, 경찰청 등)의 요구사항을 반영하여 고정형/휴대형으로 

개발하였으며, 불법 드론관리 시스템과 연계하여 상용화 가능

   - 수요기관(공항, 경찰청 등)의 요구사항에 따라 드론 등록, 비행 승인 체계 등과 연동

하여 드론 정보를 관리하고 제공하는 통합관리 기술 체계 확보

   - 소형드론 식별 정보 통합관리 시스템을 정부 드론정보 DB 시스템(드론 원스탑 민원 

시스템, UTM 등)과 연계하여 불법·위협에 대응하는 체계 구축시 활용 가능

   - 공항, 원자력발전소 등에서 구축 중인 ‘탐지-무력화’의 Anti-Drone 대응 체계에 

본 과제의 기술을 적용하여, 드론의 정보(드론 ID, 비행승인정보 등)를 식별하여 사전 

경고·제제가 가능한 ‘탐지-식별-무력화’ 체계로 강화

❍ 국가․사회적 파급효과

   - 저고도 소형드론 관련 안전사고로부터 국민 생명과 재산 보호를 실현하고 사고 예방 

및 안전관리의 국가 책임 체제 구축

   - 드론 소유주의 추적에 따른 범죄행위 위축을 유도하여 불법 드론의 역기능을 억제

하고, 안전한 드론 운용 생태계 마련으로 드론에 대한 국민의 불안감 불식 

   - 저고도 소형드론의 식별모듈 탑재를 통해 드론의 고유정보를 식별할 수 있어 투명한 

운용이 가능하여 드론 소유자 또는 조종자의 안전 책임의식 강화


