


6.차세대이동통신,미래네트워크분야
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1. 기술 개요

 기술개발의 필요성

■ 고객 및 시장의 니즈

2. 개발기술의 주요내용

 기술의 특징

■ 고객/시장의 니즈를 충족시키는 독특한 점

 ·  AP를 활용하여 주변 100m 반경 내의 스마트폰으로 광고 정보 전송 가능

 ·  스마트폰을 활용하여 이동 중 광고 가능 (디지털 광고지 기능)

 ·  수신 단말의 개수 제한 없음 (브로드캐스팅 메시지)

 ·소규모 상공업자가 실시간으로 변경되는 전송내용을 계속 변경 가능

 ·별도의 네트워크 설정 없이 광고 수신 가능

■ 기술의 상세 사양

 

·  PAM(pre-Association Message) 서비스 시스템

  -   통신 인프라 및 네트워크 구성이 필요 없는 메시징 서비스 가능

  -   송신기-to-단말, 단말-to-단말 통신 가능

  -   Androioid 4.1에 포팅 완료

  -   별도의 통신 인터페이스 불필요(기존 Wi-Fi 인터페이스 활용 가능)

 기술의 특징

■ 기술의 특징

 기술개념 및 기술사양

모바일서비스플랫폼연구팀  담당자  이재호

최근 모바일 시장이 커짐에 따라 근접기반 모바일 서비스 요구 증가 하고, 인프라 망의 용량 부족 현상이 나타남. 이에 따라 모

바일 사용자 또는 소규모 상인이 콘텐츠를 직접 제작하고, 통신 인프라 없이도 주변 기기로 광고 가능한 로컬 푸쉬 전송 기술을 

개발함.

■ 기술개념

·  모바일 사용자 또는 소규모 상인은 콘텐츠를 

직접 제작하고, 통신 인프라 없이도 주변 기기

로 광고 가능

6-1 Pre Association Message 기반 

로컬 푸쉬 전송 기술

연구 배경 필요성

·근접기반 모바일 서비스 요구 증가

·인프라 망의 용량 부족

·개인 정보 보호 및 로컬 동기화 요구 증가

·디바이스 밀집도가 높고 잦은 이동환경에서 직관적으로 

주변장치와 연결하는 기술 필요

·D2D를 효율적으로 지원하는 모바일 서비스 플랫폼을 

활용한 로컬 푸쉬 광고 기술 필요

■ 기술구성도
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·송신기-to-단말

  -   평상시 : 주변 시설물로부터 광고 메시지 수신

  -   위급시 : 재난 경보 메시지 수신

·  단말-to-단말

  -   단말 소지자가 능동적으로 광고 메시지를 송신 가능

  -   재난 경보 메시지 중계(서비스 영역 확장) 가능

 경쟁기술대비 우수성

■ 경쟁기술/대체기술 현황

 ·  퀄컴의 P2P 미들웨어 : AllJoyN

  -   디바이스 종류 및 무선 프로토콜에 상관없이 P2P 통신을 지원하는 소프

트웨어 프레임워크

  -   멀티 플레이어 게임, 그룹웨어, 멀티미디어 공유, 근접 기반 서비스 응용 

분야에 적용 예정

 ·  인터렉티브 마케팅 솔루션 : BT-Pusher, iSign

  -   블루투스 기반 근접 광고 솔루션: BT-Pusher

  -   Wi-Fi 기반 근접 광고 솔루션: iSign

■ 경쟁기술/대체기술 대비 우수성 

 기술의 완성도

■ 기술개발 완료시기

 ·  2013년 9월 테스트 및 문제점 보완

 ·  2013년 10월 기술 개발 완료

 ·  2013년 12월 기술 이전 시작

■ 기술이전 범위

 ·  PAM(Pre Association Message) 기반 스마트 커넥션 로컬 푸쉬 기술

 ·  인스턴트 커넥션 프레임워크 : AP/스마트폰 지원

 ·  로컬 푸쉬 프레임워크

  -   로컬 푸쉬 메시지 수신 클라인트 기술

  -   로컬 푸쉬 메시지 서버 및 컨텐츠 생성 도구 기술 

 표준화 및 특허

■ 관련 기술의 표준화 동향

 ·  IEEE 802.11aq

  -   AP에서 제공할 수 있는 서비스를 미리 파악할 수 있는 표준화를 진행중임

 ·IEEE 802.15 PAC(Peer Aware Communications)

  -   근접 거리에 위치한 디바이스 및 서비스의 효율적인 발견을 위한 표준화

를 진행중임

■ 보유 특허

 ·국제 특허 3건 외 국내 특허 6건

3. 기술적용 분야 및 기술의 시장성

 기술이 적용되는 제품 및 서비스

■ 기술이 적용되는 제품/서비스

 해당 제품/서비스 시장 규모 및 국내외 동향

■ 해당 제품/서비스 시장 규모

■ 해당 제품/서비스 시장 국내외 동향

4. 기대효과

 기술도입효과

■ 고객이 본 기술을 통해 얻을 수 있는 경제적 효과

 ·  대형 마트 전단지 대체 효과

  -   대형 마트의 광고지 발행비용 절감 : 30억/년 예상

·  백화점 등 점포 밀집 지역에서도 AP를 활용한 로컬 광고

  -   모든 점포에 AP를 설치할 필요가 없음

  -   실시간 상품 정보 수신

·  소규모 자영업자를 위한 광고 지원

·  스마트폰을 사용한 개인 광고

·  버스, 택시 사업자를 통한 이동식 광고

  -   소규모 사업자들을 위한 솔루션 제공

경쟁기술 본 기술의 우수성

AllJoyN
·Alljoyn에 비해 상대적으로 가벼운 미들웨어를 사용함
·Wi-Fi Direct 표준규격을 변경하지 않고 사용 가능함

BT-Pusher, iSign
·서비스 이용을 위해 특정 사업자 서버의 가입과 로그인 과정 필요
·광고를 수신 받기 위해 사용자의 네트워크 설정이 필요함

No 특허명
출원국
(등록)

출원
(등록)번호

출원
(등록)년도

1 네트워크 연결 없는 데이터 전송 한국/미국 13/594123 2012

2
지향성 통신을 이용한 통신 대상 선택 및 
이를 이용한 무선통신 방법

한국/미국 13/633389 2012

3 Wi-Fi Direct 기반 로컬 광고 시스템 한국 2013-0021142 2013

 ·  국내 모바일 광

고 시장은 4.5

억달러 정도이

며 시장규모는 

매년 증가하고 

있는 상태임

 ·  (국내) 근접 모바일 서비스

  -   LGU+ 의 딩동 서비스 : 1Km 반경 

내의 상점 정보 제공

 ·(국외) 근접 마케팅 솔루션 : 

iSign, BT-Pusher

  -   블루투스와 Wi-Fi를 이용하여 쿠폰 정보 

전송 (캐나다 :1400spot, 미국 : 시험 중) 

  -   미국 Placecast 사의 ShopAlerts 서

비스는 사전 등록한 업체의 서비스 

제공 지역에 접근하면 모바일 할인쿠

폰과 세일 정보를 제공
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 기술개념 및 기술사양

광네트워크제어연구실  담당자  김태일

본 기술은 L2 IDC 네트워크의 가상화를 위한 VLAN 기술의 확장임. 또한 클라우드 서비스의 특성에 맞게, 클라우드 서버 내 

VM간의 스위칭 또는 같은 클라우드 서버내의 VM 간의 통신일지라도 외부 ToR(Top Of Rack) 스위치를 통한 스위칭의 두 가

지 방식을 지원함으로써 클라우드 서비스의 성능 및 IDC 의 안정성을 향상시킬 수 있음.

■ 기술개념

·  L2 IDC 네트워크 가상화 기술 / L2 IDC 네트워크 자동화 기술 / IDC 스위치 시스템 EVB 제어 기술

■ 기술구성도

6-2 IEEE802.1Qbg EVB-Bridge 기술

1. 기술 개요

 기술개발의 필요성

■ 고객 및 시장의 니즈

 ·  클라우드 서비스의 변화, IDC 네트워크 기능 변화의 요구사항 증가

  -   Cloud-Optimized Network 필요성 : 서버의 집적도가 10:1~100:1로 점점 

높아지고 있고, 스토리지 또한 가상화가 추진되면서, IDC내의 클라우드 자

원들을 연결하는 네트워크의 가상화 및 클라우드 서비스 최적화가 요구됨

  -   Auto-Managed Network 필요성 : 클라우드 서비스의 연속성을 보장하기 

위하여 VM 이동과 함께 IDC 네트워크 포트 프로파일도 함께 이동하여야 하

지만, VM 관리와 네트워크 관리의 자동 연동 제어가 부재한 상황임. 클라우

드 자원과 네트워크 자원의 통합 자동 제어가 가능한 제어 기술이 요구됨

2. 개발기술의 주요내용

 기술의 특징

■ 고객/시장의 니즈를 충족시키는 독특한 점

 ·  L2 IDC 네트워크의 가상화를 위한 기술은 VLAN 기술의 확장임

 ·  클라우드 서비스의 특성에 맞게, 클라우드 서버 내 VM간의 스위칭 또는 

같은 클라우드 서버내의 VM 간의 통신일지라도 외부 ToR(Top Of Rack) 

스위치를 통한 스위칭의 두 가지 방식을 지원함으로써 클라우드 서비스

의 성능 및 IDC 의 안정성을 향상시킴

 ·  VM Migration시 클라우드 자원의 One-click 이동과 함께 네트워크 프로

파일의 이동을 통합 제어함으로써 Seamless 한 클라우드 서비스를 제

어할 수 있는 클라우드 서버-IDC 네트워크 장비간의 프로토콜 지원

■ 기술의 상세 사양

 ·IEEE802.1Qbg Edge Virtual Bridge - VEB, VEPA 기술

 ·  IEEE802.1Qbg Edge Virtual Bridge - ECP, VDP 프로토콜 기술

 ·IDC 스위치 시스템 EVB Management 제어 기술

 경쟁기술대비 우수성

■ 경쟁기술/대체기술 현황

 ·L3 기반 'Overlay Virtual L2 Network over L3 Network' 기술

 ·  현재, IDC 네트워크는 L2 또는 L3 네트워크로 운용되고 있으며, L2 네트

워크로 운용되는 경우 네트워크 가상화를 위하여 EVB 기술이 L3 네트

워크로 운용되는 경우 Tunnel 기반의 Overlay 기술이 표준화되고 있음

Cloud

Service

Recuest

Auto-Managed

IDC
Virtualized/Flattened

L2/L3 IDC Network

Legacy L2/L3 Switches 

Public Network
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■ 경쟁기술/대체기술 대비 우수성 

 기술의 완성도

■ 기술개발 완료시기

 ·  2013.05. 시제품 완료

■ 기술이전 범위

 ·IEEE802.1Qbg EVB Management 기술

 ·IEEE802.1Qbg EVB ECP 기술

 ·IEEE802.1Qbg EVB VDP 기술

 ·관련 IMI(CLI Interface) 기술

 ·관련 NSM(Network Service Module) 기술

 ·관련 HAL(Hardware Adaptation Layer) 기술

 표준화 및 특허

■ 관련 기술의 표준화 동향

 ·2012.07. IEEE802.1Qbg EVB 표준 release

 ·현재 구체적 Maintenance Request 진행 중

■ 보유 특허

3. 기술적용 분야 및 기술의 시장성

 기술이 적용되는 제품 및 서비스

 ·  IDC 구축 네트워크 장비

 ·  공공망 / 기업망 / 캠퍼스망 등의 네트워크 장비

 해당 제품/서비스 시장 규모 및 국내외 동향

■ 해당 제품/서비스 시장 규모

■ 해당 제품/서비스 시장 국내외 동향

 ·  전 세계 네트워크 장비 시장은 연평균 약 0.86%('08 - '12)로 성장세가 

둔화되고 있는 반면, IDC 네트워크 장비 시장의 경우, 2008년부터 2012

년까지 연평균 약 6.45%로 성장

 ·  IDC 내 ICT 자원의 가상화 및 서비스 가상화가 급진적으로 발전함에 따

라 클라우드 IDC 네트워크 시장은 더욱 성장 할 것으로 예상

4. 기대효과

 기술도입효과

■ 고객이 본 기술을 통해 얻을 수 있는 경제적 효과

 ·  클라우드 컴퓨팅 기반 IDC 네트워크 제어 핵심 기술 및 상용시제품 적

용을 통하여 IDC 네트워크의 단순화, 집적화, 고속화함으로써 초기 설치 

비용 및 운용 비용(전력, 설비 유지비, 운용 인건비) 동시 절감과 사업자 

및 서비스 이용자의 실질적 수익과 비용절감으로 연결됨

 ·  국내 중소 네트워크 장비 제조 산업체의 IDC 네트워크 기술 경쟁력을 확

보함으로써, IDC 네트워크 시장 진입 가능성 확대 및 서비스/네트워크 

분야 H/W, S/W 엔지니어 고용 창출 증대

 ·  운용 장비의 감소로 설치 공간 감소, 운영 유지를 위한 내방, 전력 등 그

린 IT에 기여

 ·  외산 장비에 전적으로 의존되어 있는 네트워크 장비 부분의 가상화 국산

화 개발로 수입대체 효과 기대 

경쟁기술 본 기술의 우수성

Overlay Virtual L2 Network

 over L3 Network
L2기반 IDC 네트워크 운용 시 효율적

세계 네트워크 및 IDC 네트워크 시장 추이

클라우드 컴퓨팅 시장 추이

출원/등록 
구분

특허명
출원국
(등록)

출원
(등록)번호

출원
(등록)년도

출원 인증 및 암호화 기반 VSi Type 정보 전파 방법 한국
2013-

0000305
2013

출원
고신뢰 도메인 내부의 라우팅 및 경로 검증을 위

한 헤더 처리 장치 및 방법
한국

2013-

0005057
2013
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 기술개념 및 기술사양

광네트워크제어연구실  담당자  김태일

본 기술은 L2 IDC 네트워크의 가상화를 위한 VLAN 기술의 확장임. 또한 클라우드 서비스의 특성에 맞게, 클라우드 서버 내 

VM간의 스위칭 또는 같은 클라우드 서버내의 VM 간의 통신일지라도 외부 ToR(Top Of Rack) 스위치를 통한 스위칭의 두 가

지 방식을 지원함으로써 클라우드 서비스의 성능 및 IDC 의 안정성을 향상시킬 수 있음.

■ 기술개념

·L2 IDC 네트워크 가상화 기술 / L2 IDC 네트워크 자동화 기술 / IDC 스위치 시스템 EVB 제어 기술

■ 기술구성도

6-3 IEEE802.1Qbg EVB-Station 기술

1. 기술 개요

 기술개발의 필요성

■ 고객 및 시장의 니즈

 ·클라우드 서비스의 변화, IDC 네트워크 기능 변화의 요구사항 증가

  -   Cloud-Optimized Network 필요성 : 서버의 집적도가 10:1~100:1로 점점 

높아지고 있고, 스토리지 또한 가상화가 추진되면서, IDC내의 클라우드 자

원들을 연결하는 네트워크의 가상화 및 클라우드 서비스 최적화가 요구됨

  -   Auto-Managed Network 필요성 : 클라우드 서비스의 연속성을 보장하기 

위하여 VM 이동과 함께 IDC 네트워크 포트 프로파일도 함께 이동하여야 하

지만, VM 관리와 네트워크 관리의 자동 연동 제어가 부재한 상황임. 클라우

드 자원과 네트워크 자원의 통합 자동 제어가 가능한 제어 기술이 요구됨

2. 개발기술의 주요내용

 기술의 특징

■ 고객/시장의 니즈를 충족시키는 독특한 점

 ·L2 IDC 네트워크의 가상화를 위한 기술은 VLAN 기술의 확장임

 ·  클라우드 서비스의 특성에 맞게, 클라우드 서버 내 VM간의 스위칭 또는 

같은 클라우드 서버내의 VM 간의 통신일지라도 외부 ToR(Top Of Rack) 

스위치를 통한 스위칭의 두 가지 방식을 지원함으로써 클라우드 서비스

의 성능 및 IDC 의 안정성을 향상시킴

 ·  VM Migration시 클라우드 자원의 One-click 이동과 함께 네트워크 프로

파일의 이동을 통합 제어함으로써 Seamless 한 클라우드 서비스를 제

어할 수 있는 클라우드 서버-IDC 네트워크 장비간의 프로토콜 지원

■ 기술의 상세 사양

 ·IEEE802.1Qbg Edge Virtual Bridge - VEB, VEPA 기술

 ·IEEE802.1Qbg Edge Virtual Bridge - ECP, VDP 프로토콜 기술

 ·  IEEE802.1Qbg EVB의 Station Side 기술 

 ·  EVB Management 기술

 ·  VSI Type DB Manager 및 Portal 기술

 경쟁기술대비 우수성

■ 경쟁기술/대체기술 현황

 ·L3 기반 'Overlay Virtual L2 Network over L3 Network' 기술

Cloud

Service

Recuest

Auto-Managed

IDC
Virtualized/Flattened

L2/L3 IDC Network

Legacy L2/L3 Switches 

Public Network
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 ·  현재, IDC 네트워크는 L2 또는 L3 네트워크로 운용되고 있으며, L2 네트

워크로 운용되는 경우 네트워크 가상화를 위하여 EVB 기술이 L3 네트

워크로 운용되는 경우 Tunnel 기반의 Overlay 기술이 표준화되고 있음 

■ 경쟁기술/대체기술 대비 우수성 

 기술의 완성도

■ 기술개발 완료시기

 ·2013.05. 시제품 완료

■ 기술이전 범위

 ·IEEE802.1Qbg EVB Management 기술

 ·IEEE802.1Qbg EVB의 station 측 ECP 기술

 ·IEEE802.1Qbg EVB의 station 측 VDP 기술

 ·VSI Type DB Manager 관리자 기술

 ·VM 관리자 Portal 기술

 표준화 및 특허

■ 관련 기술의 표준화 동향

 ·2012.07. IEEE802.1Qbg EVB 표준 release

 ·현재 구체적 Maintenance Request 진행 중

■ 보유 특허

3. 기술적용 분야 및 기술의 시장성

 기술이 적용되는 제품 및 서비스

 ·IDC 관리 장비 및 IDC 서버 장비 등

 ·IDC 구축 네트워크 장비 시험

 ·공공망/기업망/캠퍼스망 등의 네트워크 장비 시험

 해당 제품/서비스 시장 규모 및 국내외 동향

■ 해당 제품/서비스 시장 규모

 

■ 해당 제품/서비스 시장 국내외 동향

 ·  전 세계 네트워크 장비 시장은 연평균 약 0.86%('08 - '12)로 성장세가 

둔화되고 있는 반면, IDC 네트워크 장비 시장의 경우, 2008년부터 2012

년까지 연평균 약 6.45%로 성장

 ·  IDC 내 ICT 자원의 가상화 및 서비스 가상화가 급진적으로 발전함에 따

라 클라우드 IDC 네트워크 시장은 더욱 성장 할 것으로 예상

4. 기대효과

 기술도입효과

■ 고객이 본 기술을 통해 얻을 수 있는 경제적 효과

 ·  클라우드 컴퓨팅 기반 IDC 네트워크 제어 핵심 기술 및 상용시제품 적

용을 통하여 IDC 네트워크의 단순화, 집적화, 고속화함으로써 초기 설치 

비용 및 운용 비용(전력, 설비 유지비, 운용 인건비) 동시 절감과 사업자 

및 서비스 이용자의 실질적 수익과 비용절감으로 연결됨

 ·  국내 중소 네트워크 장비 제조 산업체의 IDC 네트워크 기술 경쟁력을 확

보함으로써, IDC 네트워크 시장 진입 가능성 확대 및 서비스/네트워크 

분야 H/W, S/W 엔지니어 고용 창출 증대

 ·  운용 장비의 감소로 설치 공간 감소, 운영 유지를 위한 내방, 전력 등 그

린 IT에 기여

 ·  외산 장비에 전적으로 의존되어 있는 네트우크 장비 부분의 가상화 국산

화 개발로 수입대체 효과 기대

경쟁 기술 본 기술의 우수성

Overlay Virtual L2 Network over L3 Network L2기반 IDC 네트워크 운용 시 효율적

출원/등록 
구분

특허명
출원국
(등록)

출원
(등록)번호

출원
(등록)년도

출원 인증 및 암호화 기반 VSi Type 정보 전파 방법 한국
2013-

0000305
2013

출원
고신뢰 도메인 내부의 라우팅 및 경로 검증을 위

한 헤더 처리 장치 및 방법
한국

2013-

0005057
2013

세계 네트워크 및 IDC 네트워크 시장 추이

클라우드 컴퓨팅 시장 추이
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 기술개념 및 기술사양

관제디바이스연구실  담당자  고석갑

본 기술은 네트워크 상에 전송되는 트래픽에서 센서 데이터를 추출하여, 연속 질의 언어를 통한 복합 조건 설정 및 실시간 이벤

트 감지, 통보, 제어 기능을 수행하는 기술임. 기존의 생산 자동화 설비에서 대용량 센서 트래픽을 종합적으로 실시간으로 처리

하지 못해 발생하는 손실을 줄여 생산효율을 높일 수 있는 기술.

■ 기술개념

·  네트워크 경로상에서 대용량 센서 데이터를 실시간 분석·처리    

·  연속 질의 언어(CQL) 통한 복합 조건 설정    

·  웹기술 통한 시스템 제어    

■ 기술구성도

6-4 네트워크 가상 센서 기술

1. 기술 개요

 기술개발의 필요성

■ 고객 및 시장의 니즈

 ·  최근 생산성 증대를 위한 공장 자동화 시스템이 다수 설비·구축되어 있음

 ·  개별 생산 기계에 각종 센서가 장착, 네트워크 통해 중앙 서버로 수집됨 

 ·  센서 트래픽이 대용량이므로 서버를 통한 실시간 분석 처리가 어려움

  -   예) 기계당 센서 500, 기계 500, 센서당 200bytes/sec → 총 트래픽 

400Mbps 

 ·  생산 라인에 문제 발생시 사고 원인 분석 시간 지연으로 인한 피해가 매

우 큰 상황임

  -   반도체 공장 1시간 중단시 약 90억원 피해 (2010년 S사 반도체 공장 정

전 사례) → 5분 중단시 약 8억원 피해

 ·  실시간 센서 데이터 트래픽 분석을 통한, 생산 불량 및 기계 이상 감지 

시스템이 요구됨

2. 개발기술의 주요내용

 기술의 특징

■ 고객/시장의 니즈를 충족시키는 독특한 점

 ·  센서 트래픽이 지나는 네트워크 경로 상에서 센서 데이터를 분석하므로 

실시간 처리가 가능

 ·  센서 데이터의 분산 처리 가능 (load balancing)

 ·  연속 질의 언어를 통한 다양하고 유연한 조건 설정 가능

 ·旣 구축 시스템 변경 없이 추가적인 설치로 운용 가능

 ·RESTful 웹기반 기술로 손쉬운 서비스 연동 및 확장 가능

■ 기술의 상세 사양

  ·  Scalable multi-core aware design

  ·  Packet Filtering 

  ·  State Machine based Flow Decoder

  ·Complex Event Processing Engine

  ·SensorWeb Management Protocol



181  

 경쟁기술대비 우수성

■ 경쟁기술/대체기술 현황

 ·  이상치 탐지 기법 - 센서 값의 범위를 정하여 그 범위를 벗어난 경우 검출

 ·  M2M을 통한 원격 모니터링 기술 - 근거리 통신 기반 모니터링

 ·Machine Vision 기반 불량 검출 기술 - 영상 분석을 통한 불량 검출 

■ 경쟁기술/대체기술 대비 우수성 

 기술의 완성도

■ 기술개발 완료시기

 ·2013년 4월 : 1차 개발 완료

 ·2013년 5월 : World IT Show 기술 전시

 ·2013년 6월 : 최종 개발 완료

■ 기술이전 범위

 ·네트워크 가상 센서 소프트웨어 프로그램

  - State Machine based Flow Decoder

  - Complex Event Processing Engine  

  -   SensorWeb Management Protocol

·특허

  -   연속질의 언어 기반 네트워크 제어 방법 및 장치 (한국, 미국 출원 중)

 표준화 및 특허

■ 관련 기술의 표준화 동향

 ·  OGC SWE (Open Geospatial Consortium, Sensor Web Enablement) - 

웹기반 센서 네트워크 프로토콜 제정, Ver 2.0 진행 중

 ·  Modbus - 산업현장에서 센서 및 콘트롤러 간 데이터를 전달하는 de 

facto 표준

 ·  IETF CoAP (Constrained Application Protocol) - 센서노드와 통신하기 

위한 인터넷 표준. 현재 draft 15 버전이 나와 있는 상태

■ 보유 특허

3. 기술적용 분야 및 기술의 시장성

 기술이 적용되는 제품 및 서비스

■ 공장 자동화 실시간 모니터링 시스템

 ·  기존 공장 자동화 시스템의 동작 상태를 분석하고 오작동을 탐지하는 시스템

 ·  생산과정에서 수집되는 센서 데이터를 분석하여 불량 탐지 및 생산 중

단/재개

 ·  실시간 불량 탐지를 통한 생산비용 절감, 불량에 따른 손실 감소

 ·  생산 시스템 전반에 대한 실시간 모니터링 기능으로의 확장 가능

 ·  제조공장, 물류단지, 공항, 항만, 발전 등 산업시설 생산활동 자동화의 

신뢰성, 가용성 증대

■ 건물 관제 시스템의 실시간 이벤트 검출 시스템

 ·  건물 내 각종 센서에서 수집되는 정보를 분석

 ·  화재, 균열, 누수, 에너지 낭비, 고장, 정전 등 각종 이벤트를 실시간으로 탐지

 ·  이벤트에 따른 자동 동작

 ·  서버와의 통신두절 시에도 분산 동작 수행

 해당 제품/서비스 시장 규모 및 국내외 동향

■ 해당 제품/서비스 시장 규모

 ·국내 자동화 시장 16조원  (월간 자동화 기술 2011.8)

 ·세계 자동화 산업 시장 약 3000억 달러

 ·우리나라는 3.3%로 생산 점유율 세계 8위      

■ 해당 제품/서비스 시장 국내외 동향

 ·  IT융합을 통해 산업 로봇화가 공장 자동화의 중심으로 부상

 ·  공장 자동화 시스템은 다양한 산업 제조 현장에서 제품 또는 소재의 자

동 이송작업을 수행하기 위해 갠트리(Gantry)로봇을 주축으로 구축됨

4. 기대효과

 기술도입효과

■ 고객이 본 기술을 통해 얻을 수 있는 경제적 효과

 ·  불량 탐지가 늦어짐에 따라 발생하는 생산 손실 감소

  -   제품 불량 및 기계 이상으로 인한 공장 라인 멈춤 시 막대한 손실이 발생

하지만, 본 기술 적용으로 실시간 오류 검출 및 처리를 통해 생산 손실 최

소화 가능

  -   2010년 S사 반도체 공장 정전 사례의 경우, 반도체 공장 1시간 중단 시 

약 90억원의 피해 발생

 ·  공정불량률 개선

  - 빠른 오작동, 불량품 탐지를 통한 공정불량률 개선

  -   이에 따른 제품 생산성 향상 

경쟁기술 본 기술의 우수성

이상치 탐지 기법
·단일 이상치 탐지 조건을 결합한 복합 조건 탐지 가능
·다양한 센서들의 데이터를 실시간 처리

M2M 통한 원격 
모니터링 기술

·유선, 무선 관련 없이 실시간 센서 데이터 분석 가능
·旣 구축 자동화 시스템 변경 없이 적용 가능

Machine Vision 기반 불량 검출 기술
·영상 검출 결과 뿐만 아니라 다양한 센서의 데이터를 결합하여

실시간 분석 가능

출원/등록 
구분

특허명
출원국
(등록)

출원
(등록)번호

출원
(등록)년도

출원 연속질의언어 기반 네트워크 제어 방법 및 장치 한국
2013-

0002776
2013

출원예정
Continuous Query Language based Network 

Control Method and System
미국 - 2012
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스마트워크연구실  담당자  김도영

본 기술은 현재의 중앙집중형 텔레프레즌스 시스템보다 50% 이상 적은 대역폭을 점유하면서 고품위의 텔레프레즌스 서비스

가 모바일 환경에서도 가능한 분산 텔레프레즌스 플랫폼 기술로 Full-HD(1080p)급 미디어 지원기능(슈퍼와이드밴드 음성코

덱, H.264 AVC 영상코덱), 분산 텔레프레즌스 프로토콜 기능, 주화자 자동감지 및 전환기능, 고속 어커스틱 에코제거 기능, 문

서공유 사용자 인터페이스 기능으로 구성.

■ 기술개념

·  현재의 중앙집중형 텔레프레즌스 시스템

보다 50% 이상 적은 대역폭을 점유하면

서 고품위의 텔레프레즌스 서비스가 모바

일환경 에서도 가능한 분산 텔레프레즌

스 플랫폼 기술로 Full-HD(1080p)급 미

디어 지원기능(슈퍼와이드밴드 음성코덱, 

H.264 AVC 영상코덱), 분산 텔레프레즌스 

프로토콜 기능, 주화자 자동감지 및 전환

기능, 고속 어커스틱 에코제거 기능, 문서

공유 사용자 인터페이스 기능으로 구성

6-5 분산형 텔레프레즌스 플랫폼 기술

1. 기술 개요

 기술개발의 필요성

■ 고객 및 시장의 니즈

 ·  시간과 공간의 제약이 없는 원격 협업이 가능한 스마트워크 시장의 빠른 

성장과 기업의 업무효율 증진을 위한 텔레프레즌스 시장의 확대

 ·  기존 중앙 집중형 텔레프레즌스 기술의 네트워크 용량과 부하집중의 문

제점을 해결하는 동시에 실감있는 음성 및 영상 정보를 전달할 수 있는 

텔레프레즌스 시스템에 대한 시장의 수요가 국내외에서 증대되고 있음

 ·  고가의 텔레프레즌스 시스템 구축이 어려운 중소규모 기업, 재택근무자 

및 스마트워크 비즈니스 창출을 위한 통신사업자를 위한 저가의 보급형 

텔레프레즌스 시스템의 수요가 날로 증가하고 있어, 분산 텔레프레즌스 

플랫폼 기술을  통한 새로운 스마트워크 비즈니스 창출이 가능

2. 개발기술의 주요내용

 기술의 특징

■ 고객/시장의 니즈를 충족시키는 독특한 점

 ·  중앙집중형 텔레프레즌스 서비스의 네트워크 용량한계 극복을 위한 분

산형 텔레프레즌스 서비스 지원을 위한 토탈 솔루션 수준의 기술

■ 기술의 상세 사양

 ·  HD급 미디어 엔진

  -   HD급 미디어 처리 기능

  ‥   HD급 미디어 실시간 처리 기능 

  ‥   패킷손실 상황에서 품질유지를 위한 패킷손실 복구 (Packet Loss 

Recovery) 기능

  -   주화자 감지 기능 : 텔레프레즌스 참여 화자에서 주화자를 감지하여 주 

화면으로 전송

  -   고속 어커스틱 에코 제거 기능

 ·  분산형 텔레프레즌스 네트워크 엔진

  -   분산형 네트워크 프로토콜 처리를 위한 분산 텔레프레즌스 Transport 처

리엔진

 ·  웹기반 협업 지원형 유저인터페이스

  -   분산형 텔레프레즌스 지원형 유저인터페이스 (영상레이아웃/표준문서회

의/관리도구)

 ·  회의용 호처리 장치, 텔레프레즌스 매니저, 분산형 미디어 처리장치 기술

 경쟁기술대비 우수성

■ 경쟁기술/대체기술 현황

 ·국내

  -   외산기반의 텔레프레즌스 시스템을 도입하여 사용

  -   화상회의 솔루션개발에 주력하고 있으며 중앙집중형 방식을 채택

 ·해외

  -   Cisco S500 System : 중앙집중형 Telepresence 전용 단말시스템 제공, 

고가의 MCU 장비 필요

  -   Polycom HDX4500 :  H.264 지원 및 LPR (Lost Packet Recovery) 기술 

채택, 중앙집중형 시스템

■ 기술구성도
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■ 경쟁기술/대체기술 대비 우수성 

 기술의 완성도

■ 기술개발 완료시기

 ·  2013년 2월

 ·기술개발 진행 정도 : 완료

 ·이전가능 예상 시기 : 2013년 5월

■ 기술이전 범위

 ·텔레프레즌스를 위한 HD급 미디어 엔진 핵심기술

  -   HD급 미디어 실시간 처리 기능

  -   주화자 감지 기능 : 텔레프레즌스 참여 화자에서 주화자를 감지하여 주화

면으로 전송

  -   다중채널 어커스틱 에코 제거 기능

 ·분산형 텔레프레즌스 네트워크 엔진

  -   분산형 네트워크 프로토콜 처리를 위한 분산 텔레프레즌스 Transport 처리엔진

 ·협업 지원 사용자 인터페이스

  -   분산형 텔레프레즌스 지원형 유저인터페이스 (영상레이아웃/표준문서회

의/관리도구)

  -   확장성 지원 및 다양한 응용개발을 위한 편리한 API 기능

 ·회의용 호처리 장치, 텔레프레즌스 매니저, 분산형 미디어 처리장치 기술

 표준화 및 특허

■ 관련 기술의 표준화 동향

 ·ITU-T SG16/Q5에서 텔레프레즌스 표준화 논의 진행 중

  -   기존 비디오 컨퍼런스시스템의 기능확장을 통한 실감형/실물형 영상회의 

서비스에 초점

 ·IETF RAI (Realtime Application Infrastructure)

  -   ITU-T SG16/Q5와 협력하여 텔레프레즌스 프로토콜 논의 진행 중

 ·UCIT (Unified Communications Interoperability Forum)

  -   엔터프라이즈, 서비스제공 사업자, 사용자 클라우드간 상호호환성 관련 

ITU-T SG16/Q5와 협력해서 표준화 진행 예정

■ 보유 특허

3. 기술적용 분야 및 기술의 시장성

 기술이 적용되는 제품 및 서비스

■ 기술이 적용되는 제품/서비스

 ·  스마트워크 영상협업 서비스 및 장비 시장

 ·통합커뮤니케이션 서비스 연동용 고품위 영상회의 시스템 

 ·  e-러닝 서비스

 ·기타 다자간 고품위 영상회의 서비스 및 시스템

■ 개발 기술의 관련 산업분야 파급효과

 ·  고가의 기업위주 텔레프레즌스 서비스를 일반사용자를 위한 저가형 텔

레프레즌스 서비스로의 대체 가능한 단말 플랫폼 제공

 ·  스마트워크 서비스 확산으로 인한 텔레프레즌스 플랫폼 시장 확대에 따

른 외산 단말 플랫폼 대체

 해당 제품/서비스 시장 규모 및 국내외 동향

■ 해당 제품/서비스 시장 규모

 ·  전세계 스마트워크 관련 장비/시스템/서비스 시장은 2016년 약 62억 

달러로 예상되며, 2010년 부터 2016년까지 연 10%의 성장률로 시장

확대가 전망됨. 국내 전자의료기기 시장 규모는 세계 13위이며, '12년 

34.6억불로 성장 예측

 ·  국내 스마트워크 산업시장은 2011년 2.9조원 2014년 4.8조원, 2018년 

9.2조원으로 예상

  -   연평균 17.7% 성장할 것으로 예상

  -   단말시장은 전체산업의 약 20% 비중

4. 기대효과

 기술도입효과

■ 고객이 본 기술을 통해 얻을 수 있는 경제적 효과

 ·  분산 텔레프레즌스 기술을 원격 영상협업용 스마트워크 시장에 도입할 경우

  - 2014년까지 4조 8천억원 규모로 예상되는 세계시장 진입 및 신성장 품목 확보

  -   스마트워크 활성화 정책에 따른 국내 정부기관, 지자체, 산업체 및 서비스 

제공자에 의한 임대형 텔레프레즌스 초기 시장 선점 및 주도권 확보 가능

출원/등록  
구분

특허명
출원국
(등록)

출원
(등록)번호

출원
(등록)년도

출원 화상회의 서비스 제공방법 한국
10-2012-
0145555

2012

출원
네트워크 토폴로지 기반의 호스팅 멀티포
인트 프로세서 선정방법

한국
10-2012-
0069540

2012

등록
광대역 음성코덱을 이용한 유무선 인터넷
전화 단말

한국
2007-

0066783
2007

등록 가변비트율 음성 코덱 제어 방법 및  장치 한국 0903113 2009

구분 2012 2013 2014 2015 CAGR

Videoconference 

시스템/장비
3239.1 3421.5불 3514.3 3553.6 5.5%

Videoconference 

관련 서비스
1724.6 2010.3 2328.9 2725.3 18.5%

합 계 4963.7 5431.8 5843.2 6278.9 10.1%

[출처] : Gartner, Market Trends : Videoconferencing, Worldwide, 2011

[출처] : KT경제연구소(2010)시장예측치, 2015~2020 예측치는 CAGR 을 적용,  

ETRI 기술전략연구본부 자체 추정

[단위 : 백만달러]

스마트워크 산업 국내시장 전망          [단위 : 조원]

경쟁 기술 본 기술의 우수성

중앙집중형 텔레프레즌스 기술 
(Cisco SX20 System)

Cisco가 H/W기반의 전용단말을 이용하여 H.264(1080p) 를 
지원하지만 본 기술은 PC기반의 S/W 코덱 및 실시간처리 
기술을 적용하여 동일한 기능을 제공하여 저가 구현이 가능함
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광전달망시스템연구실  담당자  류정동

본 기본 기술은 망 장애 시 트래픽 절체 및 프로토콜 동작을 FPGA를 이용하여 구현하여 장애시 보호절체 가능한 연결 개수를 

획기적으로 증대하였음. 본 기술은 팻킷 전달망 장비에 적용하기 위해 개발된 것임.

■ 기술개념

·  대용량 패킷 전달망 장비의 핵심인 선형 보호 절체를 기존 소프트웨어 기반 구현에서 FPGA를 이용하여 보호 절체 대상 연결 개수의 

획기적인 증대와 장애시 신속한 트래픽 복구를 실현하는 기술

■ 기술구성도

6-6 APS Offload 기술 

1. 기술 개요

 기술개발의 필요성

■ 고객 및 시장의 니즈

 ·  최근 패킷전달망(이더넷, MPLS-TP) 장비의 장애 시 50ms 이내 보호 절

체 가능한 연결 개수가 제공하는 시장 경쟁력 척도로서 간주됨

 ·  선형 보호 절체 프로토콜인 APS(Automatic Protection Switching)를 소

프트웨어에서 구현한 기존 기술은 망 장애 시 보호 절체 요구 시간(50 

ms)을 만족하는 연결 개수가 최대 수백 개 이내로 제한됨

2. 개발기술의 주요내용

 기술의 특징

■ 고객/시장의 니즈를 충족시키는 독특한 점

 ·  본 기술은 기존 소프트웨어 기반으로 구현된 APS 기능들 중 장애 시 신

속한 트래픽 복구를 위한 기능을 FPGA로 offload 시키고, 소프트웨어와 

FPGA 사이에 충돌 상황(race condition)을 극복할 수 있는 기술을 완성

하여, 10G 라인카드당 최대 8K 개의 연결에 대한 50ms 이내 보호절체

를 제공함

 기술의 완성도

■ 기술개발 완료시기

 ·  2014년 2월 시스템 적용 테스트 완료

■ 기술이전 범위

 ·구조 및 상세 설계

 ·FPGA 로직

 ·Software 코드

 표준화 및 특허

■ 관련 기술의 표준화 동향

 ·  본 기술은 ITU-T G.8031 (이더넷 선형 보호 절체) 표준에 따른 구현이

며, 이를 MPLS-TP에 적용 시킨 ITU-T MPLS-TP 선형 보호 절체 표준 

초안과 동일함

3. 기술적용 분야 및 기술의 시장성

 기술이 적용되는 제품 및 서비스

 ·패킷 전달망(이더넷 및 MPLS-TP) 장비

 ·  망 장애 시 신속한 트래픽 복구와 복구 가능 연결 개수의 증대로 최상의 

통신망 신뢰가 필요한 프리미엄 서비스
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 해당 제품/서비스 시장 규모 및 국내외 동향

■ 해당 제품/서비스 시장 규모

 ·  세계 캐리어 이더넷 장비 시장은 '12년 약 80억불 규모

(전년대비 15%대 성장률)

■ 해당 제품/서비스 시장 국내외 동향

 ·  현재 국내 주요 통신 사업자들의 전달망에 이더넷 및 MPLS-TP 기반 패

킷 전달망 장비 적용이 계획됨

4. 기대효과

 기술도입효과

■ 고객이 본 기술을 통해 얻을 수 있는 경제적 효과

 ·  패킷 전달 시스템에서 상대적으로 속도가 낮은 소프트웨어 기반의 보호 

절체를 장애 유형에 따라 하드웨어 기반의 보호 절체를 수행함으로써, 

보다 빠른 보호 절체 기능을 제공함

 ·  기존 소프트웨어 기반으로만 보호 절체를 수행함에 따라 발생되는 트래

픽 손실을 감소시켜 패킷 전달 시스템에 향상된 성능을 제공함

[출처] : IDC, Worldwlde Carrler Ethernet 3Q12 Market Share Update,2012.12 

[단위 : 백만원]

구분 2008 2009 2010 2011 1Q12 2Q12 3Q12

Router 3,109.6 3,192.3 4,150.4 4,911.5 1,261.8 1,291.1 1,249.0

Share (%) 55.8 60.2 59.7 61.6 63.2 62.3 62.6

Switch 2,466.8 2,111.0 2,796.4 3,065.4 733.9 782.7 746.1

Share (%) 44.2 39.8 40.3 38.4 36.8 37.7 37.4

Total 5,576.4 5,303.3 6,946.9 7,976.9 1,995.7 2,073.8 1,995.0
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 기술개념 및 기술사양

광전송연구실  담당자  김광준

본 기술은 100 Gb/s 이더넷 신호를 단거리(10km 이내) 전송하기 위한 광송수신 모듈(광트랜시버) 기술과 핵심 광부품인 광

수신 부품 기술임.  광트랜시버의 원가 중에서 많은 부분을 차지하는 광부품을  저가화하고 집적화 하였으며, 수신감도를 향상

하였음. 본 기술은 대용량 라우터/스위치 및 광전송 장비 등에서 100G 이더넷 신호를 접속하기 위하여 필요함. 

■ 기술개념

·  100 Gb/s 이더넷 신호를 단거리(10km 이내) 전송하기 위한 광송수신기 기술로서 아래의 요소기술들로 이루어짐

  -   100 Gb/s 이더넷 CFP 광트랜시버 기술 

  -   초소형 100G 이더넷 광수신기(ROSA) 기술 

  -   저가형 Serial 28G 및 43G 광수신기(ROSA) 기술 

■ 기술구성도

6-7 100G 이더넷 광트랜시버 모듈 및 

serial 28G/43G 광수신 부품 기술

1. 기술 개요

 기술개발의 필요성

■ 고객 및 시장의 니즈

 ·  스마트폰, 소셜 네트워크들의 등장은 인터넷 트래픽의 급속한 증가를 불

러왔으며, 이를 해결하기 위해 기존에 사용되던 10G 이더넷 신호를 40G 

또는 100G 이더넷 신호로 고속화하려는 노력이 다각도로 진행 중임

 ·  구글, 페이스북 등의 데이터 센터와 고성능 서버, 인터넷 교환 센터와 같

이 데이터 트래픽이 집중되는 지점에서는 100G 이더넷 신호를 전송하

기 위한 기술이 필수적으로 요구됨

 ·  40G, 100G 이더넷 표준이 IEEE 802.3ba에서 2010년 6월에 완료되었으

며, 해외 선도업체에서 100G 이더넷 CFP 광트랜시버를 상용화하고 있음

 ·  100G 이더넷 시스템은 기존의 10G 전송기술을 기반으로 한 10G/40G 

이더넷 시스템과 달리 새로운 형태인 25G 전송기술을 기반으로 하며, 

이는 100G이후의 시장에서도 핵심 기술이 될 것으로 예상됨

  ·  고속 광송수신 부품 및 모듈은 대부분 미국, 일본 등 해외에서 고가로 

수입해서 사용하고 있기 때문에 정책적으로 국산화에 대한 지원이 필

요하며, 아직 시장이 열리지 않은 기술에 투자하여 시장을 선점할 수 

있는 노력이 필요함

2. 개발기술의 주요내용

 기술의 특징

■ 고객/시장의 니즈를 충족시키는 독특한 점

 ·  광트랜시버의 원가 중에서 가장 많은 부분을 차지하는 것은 ROSA, 

TOSA 와 같은 광부품임.  핵심 광부품인 ROSA를 고가의 Mini-flat 패키

지를 사용하지 않고, 저가의 TO-CAN 패키지를 사용하고도 28G급 이상

의 데이터 전송이 가능하도록 기술을 개발함

 ·  100G 이더넷 광트랜시버의 소형화가 가능한 초소형 100G 이더넷 

ROSA 기술을 개발함. 본 ROSA는 4개의 25G PD, TIA 와 Optical DMUX 

집적화 되어 있음

 ·  저가의 TO-CAN 패키지 ROSA를 사용함으로써 광트랜시버 모듈의 가

격 경쟁력을 확보함
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 ·  100G 이후의 미래 광트랜시버 기술에도 쉽게 확장 적용할 수 있는 구조임

 ·  현재 100G 이더넷이 네트워크에 도입되기 시작하는 시점으로 시장 진

출이 용이함

■ 기술의 상세 사양

  ·100G 이더넷 CFP 광트랜시버

 경쟁기술대비 우수성

■ 경쟁기술/대체기술 현황

 ·  Finisar, Opnext, Sumitomo 등 해외 선도업체에서는 100G 이더넷 CFP 

광트랜시버를 2012년에 상용화함

·  Sumitomo에서 TO-CAN 패키지 형태의 28G ROSA를 2012년에 상용화함

ROSA : Receiver Optical Sub-Assembly

TOSA : Transmitter Optical Sub-Assembly 

PD : Photo Diode, DMUX : Demultiplexer

FPCB : Flexible Printed Circuit Board

OTU4 : Optical Transport Unit for 100G

SMF : Single Mode Fiber, LAN : Local Area Network

WDM : Wavelength Division Multiplexing

MSA : Multi-Source Agreement
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■ 경쟁기술/대체기술 대비 우수성 

 기술의 완성도

■ 기술개발 완료시기

 ·100G 이더넷 CFP 광트랜시버 기술의 경우 2012년 2월에 개발 완료

 ·저가형 serial 43G ROSA 기술의 경우 2012년 12월에 개발 완료

 ·초소형 100G 이더넷 ROSA 기술의 경우 2013년 3월에 개발 완료

■ 기술이전 범위

 ·100G 이더넷 CFP 광트랜시버 기술

  - 광송수신 기술

  - 고속, 고밀도 PCB 설계, 제작 기술  

  -   마이크로 컨트롤러 제어 기술

  - CFP 광트랜시버 Evaluation board, 운용프로그램, GUI 기술

·100G 이더넷 ROSA 기술

  -   LAN-WDM용 Optical DMUX 설계, 제작 기술 및 필터 실장 장치

  - ROSA용 TO-Stem 설계, 제작 기술

  - 고속 신호 처리용 세라믹 (AlN 등) 기판 설계, 제작 기술

  -   광입력부, Optical DMUX, PD 블록의 광정렬 기술 및 장치

  -   FPCB 설계, 제작 기술

·Serial 43G ROSA 기술

  -   고속 TO-CAN 패키지 설계 및 제작 기술

  - 광-전 패키징 기술

  - FPCB 설계, 제작 기술

  -   평가보드 설계 및 제작 기술

 표준화 및 특허

■ 관련 기술의 표준화 동향

 ·  40G, 100G 이더넷 표준 완성 (2010년 6월) : 100G 이더넷 신호를 단

일모드 광섬유(SMF)를 통해 10km 전송하는 표준으로 4 x 10G LAN-

WDM 방식이 채택됨

 ·  CFP 업체표준 (MSA) 제정 (2009년 3월) : 100G 이더넷 신호를 전송하

기 위한 광모듈의 물리적, 전기적 표준이 정해짐

■ 보유 특허

3. 기술적용 분야 및 기술의 시장성

 기술이 적용되는 제품 및 서비스

■ 기술이 적용되는 제품/서비스

 ·  100G 이더넷 라우터, 스위치 등

 ·  ROADM/DWDM 시스템 등

 해당 제품/서비스 시장 규모 및 국내외 동향

■ 해당 제품/서비스 시장 규모

출원/등록  
구분

특허명
출원국
(등록)

출원
(등록)번호

출원
(등록)년도

등록
광트랜시버에서 광출력 지터를 감소시키

는 방법 및 장치

한국/

미국

0825741

8014680

2008.04.22

2011.09.06

등록
다채널 광송수신 장치 및 수신 장치의 능

동 정렬 방법

한국/

미국

1047121

8355612

2011.07.14

2013.01.15

출원 다파장 광 송신 및 수신 모듈
한국/

미국

2009-

0116985

12/835246

2009.11.30

2010.7.13

출원
레인별로 전원을 제어하는 기능을 갖는 

광트랜시버
한국

2011-

0046742
2011.05.18

출원 광모듈 한국
2011-

0012080
2011.02.10

출원
데이터 통신 선로 구조 및 데이터 통신 선

로 설계 방법
한국

2011-

0022970
2011.03.15

출원
고속 신호 전송을 위한 TO-CAN

(티오-캔) 구조의 광모듈
한국

2011-

0034320
2011.04.13

출원
플렉시블 인쇄회로 기판 및 이를 포함하

는 광통신 모듈
한국

2012-

0111056
2012.10.08

광트랜시버 시장

경쟁기술 본 기술의 우수성

100G 이더넷 

ROSA

·삽입손실 및 필터 특성이 우수함

·블록 단위로 독립 제작 후 정렬하는 구조(고유 특허)로 양산성이 높음

28G/43G ROSA

·Sumitomo에서 개발한 TO-CAN 패키지 형태의 ROSA의 경우 28

Gb/s 속도까지만 동작이 가능하나, ETRI 제품의 경우 40 Gb/s 속도에

서도 안정적으로 동작이 가능함

·Serial 43G ROSA의 경우, U2T 등 외국 첨단 업체에서 채택하고

있는 고가의 Mini-flat 패키지를 사용하지 않고도 세계 수준의 성능을 

실현 (TO-CAN은 Mini-flat 단가의 40% 수준)
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 ·  광트랜시버 세계 시장은 2010년 12억불에서 연평균 18% 성장하여 

2015년 28억불 전망

 ·  100G 광트랜시버 시장은 2013년도부터 본격 시작되어, 연평균 80% 성

장률로 2015년에 7.5억불 전망

 ·  10G 시장은 정체하는 반면, 40G 100G 시장은 급격히 성장      

■ 해당 제품/서비스 시장 국내외 동향

 ·CFP 업체표준 (MSA) 제정 (2009년 3월)

 ·40G, 100G 이더넷 표준 완성 (2010년 6월)

 ·  Finisar, Opnext, Sumitomo 등 국외 주요 광모듈 업체에서는 100G 이더

넷 CFP 광트랜시버를 상용화 하였음

 ·  Cisco, Juniper 등 메이저 회사에서 40GE 전송 기능이 탑재된 이더넷 

장비를 출시하였고, 100G급 이더넷 수용 전송장비를 개발 중

 ·국내에서는 ETRI가 40G 및 100G 이더넷 전송기술 개발을 완료

 ·  국내 광트랜시버 업체에서는 ETRI로부터 기술이전을 받은 업체 중심으

로 XFP, SFP+ 등의 10G 제품을 개발하여 상용화하였음

4. 기대효과

 기술도입효과

■ 고객이 본 기술을 통해 얻을 수 있는 경제적 효과

 ·  미국, 일본 등 해외에서 고가로 수입해서 사용하고 있고, 초기 시장의 기

술을 개발하여 시장을 선점할 수 있음

 ·  전 세계적으로 표준화된 제품으로 국산화를 통하여 국내 업체의 세계 시

장 진출이 가능

 ·  본 기술은 초고속 이더넷 광송수신기의 핵심 기술이며, 이를 기반으로 

차세대 400G/1T급 이더넷 광송수신기 관련 기술을 개발할 수 있음

100G 광트랜시버 시장

[출처] : Infonetics 2011.5
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 기술개념 및 기술사양

클라우드네트워킹연구실  담당자  김학서

본 기술은 VPN 터널링을 구현하기 위한 기술로써, VPN 관리 서버로부터 VPN 설정 정보를 VPN 게이트웨이가 전달받아 VPN 

정보를 설정하고 이를 기반으로 수신하는 패킷을 확인하여 VPN을 위한 헤더를 추가/삭제하는 기능을 H/W에서 수행함으로 

VPN 터널링 속도를 향상하였음. 본 기술은 VPC 기술등에서 기업망과 클라우드 망간의 연동 및 주소 음영화를 위한 터널링 기

술에 활용 가능함. 

■ 기술개념

·  VPN 구성시 터널 설정 정보를 외부 시그널링 서버에서 다운받아 라우터 및 게이트웨이 시스템에 설정

·  패킷을 수신한 후 RIB 정보를 룩업하여 터널링을 위하여 패킷에 VPN 헤더를 추가함(encapsulation)

·패킷을 수신한 시스템이 종단인 경우는 패킷의 불필요한 VPN 헤더를 삭제함(decapsulation)

■ 기술구성도

6-8 VPN 터널링 기술

1. 기술 개요

 기술개발의 필요성

■ 고객 및 시장의 니즈

 ·클라우드 컴퓨팅이 활성화 됨에 따라 VPN 기능이 필수 요소가 됨

 ·  VPN 기능 구현을 위하여 빠른 터널링 기능이 장비 성능의 핵심임

 ·  동적 VPN 설정으로 빠른 VPN 망 구성 필요

 ·  동적 구성으로 VPN 관리자의 관리 편리성을 증대시켜야 함

2. 개발기술의 주요내용

 기술의 특징

■ 고객/시장의 니즈를 충족시키는 독특한 점

 ·  시그널링에 의한 외부 VPN 관리 서버로 부터 VPN 설정 정보 수신

 ·  VPN 전용 장비가 아닌 기존의 라우터/게이트웨이 시스템에서 VPN 기

능 구현 가능

 ·  터널링 기능이 H/W(ASIC에서 uCode)로 구현되어 성능이 빠름

■ 기술의 상세 사양

 ·  외부 관리 서버로 부터 정보 수신하여 VPN 구성 정보 설정

 ·패킷 포워딩시 VPN 을 위한 패킷 헤더 추가/삭제
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■ 경쟁기술/대체기술 현황

 ·  GRE 터널링 기술

 ·  VPN 전용 장비

■ 경쟁기술/대체기술 대비 우수성 

 기술의 완성도

■ 기술개발 완료시기

 ·2013년 8월경 개발 완료 예정

■ 기술이전 범위

 ·VPN 관리 서버와 연동 기능

 ·VPN 정보 설정 기능

 ·VPN 패킷 헤더 추가 기능

 ·VPN 패킷 헤더 삭제 기능

 표준화 및 특허

■ 관련 기술의 표준화 동향

 ·관련사항 없음

■ 보유 특허

3. 기술적용 분야 및 기술의 시장성

 기술이 적용되는 제품 및 서비스

 ·라우터 및 게이트웨이 시스템에 적용 가능

 ·  VPC 서비스의 VPC 게이트웨이 시스템 적용하여 VPC 서비스에서의 터

널링 기능 수행

 ·  망 내부의 IP 주소를 숨겨서 공중망에서 망 내부의 주소를 볼 수 없게 하

는 주소 음영화 서비스에 활용

 ·  기업망 내부에서 사용하는 사설 IP 주소를 그대로 사용하며 원격지 기업

망간의 연동 서비스

 해당 제품/서비스 시장 규모 및 국내외 동향

■ 해당 제품/서비스 시장 규모

·  세계 교환 장비 시장은 연평균 6.3% 성장률을 보이며 '16년에 207억 달

러 규모 전망¹

·  모바일 VPN 시장은 2013년 1억9천불 시장규모와 27%의 높은 성장세 

전망²

■ 해당 제품/서비스 시장 국내외 동향

 ·  BYOD 트랜드에 따라 모바일 보안 S/W 시장은 지속적인 성장세로 

competitive market으로 분류

 ·  기업용 구내망 장비는 '11년 402억달러 규모에서 연평균 5.8%의 성장

률을 기록하면서'  '16년에는 534억달러 규모에 이를 것으로 전망됨

 ·  보안에 대한 관심이 높아지고 개인정보보호를 위한 웹 방화벽 시장이 확

대되면서 IP VPN/Firewall 장비 또한 연평균 7.6%의 증가율 예상

4. 기대효과

 기술도입효과

■ 고객이 본 기술을 통해 얻을 수 있는 경제적 효과

 ·  라우터 장비와 전용 VPN 터널링 장비를 이용하지 않고 하나의 시스템

에서 라우터와 VPN 터널링 기능을 동시에 수행함으로 CapEx 절감 효

과 기대

 ·하나의 시스템을 관리함으로 기존 시스템 대비 OpEx 절감 효과 기대

경쟁 기술 본 기술의 우수성

GRE 터널링 기술
·VPN 관리 서버에 의해서 동적 VPN 구성 가능

·H/W에 의한 패킷 헤더 추가/삭제로 인하여 고성능 보장

VPN 전용 장비
·라우터 및 게이트웨이 시스템에 VPN 기능 구현 가능

·전용 VPN 장비 불필요

출원/등록 
구분

특허명
출원국
(등록)

출원
(등록)번호

출원
(등록)년도

출원예정 VPN을 위한 터널링 방법 및 장비 한국 -
2013.  

6월경

구분 2016 2017 2018 2019 2020 CARG

매출액 171억불 255억불 304억불 408억불 557억불 34.3%

 세계 모바일 VPN 시장규모 (2011~2016)          (단위: $M)  

[출처] :  1. MKE, KIAT, 2012 산업기술로드맵

            2. IDC, Worldwide Mobile Enterprise Security Software 2012- 2016 

Forecast and Analysis (Mar 2012)
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1. 기술 개요

 기술개발의 필요성

■ 고객 및 시장의 니즈

 ·  글로벌 업체가 주도하는 인터넷 서비스 분야에서  핵심엔진인 서비스 플

랫폼 국산 원천기술이 거의 없음

 ·  대기업은 원천기술 개발보다는 고가의 상용 서비스 플랫폼을 이용한 "서

비스 차별화" 에 집중 (사례: SNS)

 ·  중소기업은 서비스 플랫폼 없이 Stove-Pipe 형태로 Application과 서비

스를 제공하나 품질/가격/적시성 측면에서 어려움을 겪고 있음

2. 개발기술의 주요내용

 기술의 특징

■ 고객/시장의 니즈를 충족시키는 독특한 점

 ·  Communications, Collaboration, SNS가 융합된 지식 협업 서비스 컴포

넌트 제공

 ·빠른 비즈니스 환경 변화에 대응한 비즈니스 앱 실행 및 관리

 ·오픈소스 기반의 중소기업형 비즈니스 플랫폼

 ·  경량의 플랫폼 mini-featured platform과 관리 운용기능이 다양하게 제

공되는 rich-featured platform으로 configuration 가능

 

 기술개념 및 기술사양

■ 기술개념

·'IT+Telecom' 융합 앱을 쉽고 빠르게 생성하고 

전달하는 서비스 플랫폼

  -   Communications, Collaboration, SNS가 융합된 

지식 협업 서비스 컴포넌트 제공

  -   빠른 비즈니스 환경 변화에 대응한 비즈니스 앱 

실행 및 관리

  -   오픈소스 기반의 중소기업형 비즈니스 플랫폼

  -   경량의 플랫폼 mini-featured platform과 관리 

운용기능이 다양하게 제공되는 rich-featured 

platform으로 configuration 가능

6-9 멀티스케일 맞춤형 서비스 플랫폼 기술

Function
Group

Feature
Mini-featured

Platform
Rich-featured Platform

Service Composition BPEL Editor - +

Service Testing Test Execution - +

Service Execution

Web Application Server
+

(TomEE+)
c

(Geronimo)

BPEL Engine - +

ESB -
+

(Core-OSGi)

AA + +

QoE-assured Service 
Delivery

- c

Service 
Management & 

Delivery

Service Management -
+

(Atomic & Composite &  
Abstract)

Application Management - +

Profile Management feature + feature +

Management Portal DB
c

( M y S q l  o r 
Postgress)

DB
c

(MySql or 
Postgress)

Usage Metering
+

(Non-role)
+

(Multi-role)

Usage Metering + +

Service 
Components

TPC, SMS, Email, 
Presence, SNS, Wiki, 
Fcloud, Fsearch

+
(TPC &SMS & Email)

c
(TPC or SMS or Email 
or Presence or SNS 
or wiki or Fcloud, or 

Fsearch)

- : not including  

+ : including  

c : configurable

인터넷서비스플랫폼연구실 담당자  배현주

본 기술은 ‘IT+Telecom’ 융합 앱을 쉽고 빠르게 생성하고 전달하는 서비스 플랫폼으로써 비즈니스 환경 변화에 보다 민첩한 대응

이 가능하며, IT 기술의 전문지식 없이도 자신의 목적을 입력함으로써 산업 융합형 서비스를 신속하고도 손쉽게 개발할 수 있음.

■ 기술구성도



193  

 경쟁기술대비 우수성

■ 경쟁기술/대체기술 대비 우수성

 ·  멀티 스케일  맞춤형 서비스플랫폼  

  -   피처 선택 형 맞춤형 플랫폼 제작 및 설치 : Mini-featured(小)/Rich-

featured (大)

  -   One-Click 플랫폼 제작과 맞춤형 플랫폼 제작 동시 지원

  -   제품 가변성 지원 : WAS (TomEE+ | Geronimo), DBMS (MySQL | 

PostgresSOL), API (REST | SOAP)

 ·빠른 비즈니스 환경 변화에 대응한 실행 및 관리

  - 서비스 실행 시 상황에 적합한 서비스 컴포넌트 선택과 실행

  -   응용서비스 중단 없는 신규 서비스 컴포넌트 등록 및 활성화

  -   간략화되고 직관적인 응용/컴포넌트 서비스 생명주기 관리 포털

  -   서비스 처리 150 TPS(Transaction Per Second) 이상, 10000 User 동시 접속

 ·  중소기업 타겟의 경량형 플랫폼

  -   오픈소스 적용 최대화로 상용 제품의 1/5 이내로 가격 다운(상용제품 2억

~수십억)

  -   SOA기반 구조로서 특화된 목적에 맞게 소형 플랫폼 구성 가능

  -   경량의 웹 2.0 RESTful 비즈니스 API 제공

  -   기업 내 기본통신, 소셜네트워크서비스, 지식공유, 통합검색 제공

 기술의 완성도

■ 기술개발 완료시기

 ·기술 개발 진행 정도 :  99%

 ·이전가능 (예상)시기 : 2013년  6월

■ 기술이전 범위

 ·  멀티스케일 맞춤형 서비스 플랫폼(mini-featured system)

 ·  멀티스케일 맞춤형 서비스 플랫폼(rich-featured system)

 표준화 및 특허

■ 보유 특허

3. 기술적용 분야 및 기술의 시장성

 기술이 적용되는 제품 및 서비스

■ 기술이 적용되는 제품/서비스

 ·  기업 내부 지식 협업 시스템 (대기업 솔루션에 비해 경량화된 맞춤형 플랫폼)

 ·지식 협업 호스팅 사업용 시스템 (PaaS 개념의 중소기업 임대형 플랫폼)

 ·SOA 개념의 공통플랫폼 구조로 산업융합플랫폼에 신속 적용

 해당 제품/서비스 시장 규모 및 국내외 동향

■ 해당 제품/서비스 시장 규모

■ 해당 제품/서비스 시장 국내외 동향

 ·  UC 2.0 기존의 UC 1.0 시장, Hosted UC 시장, 기업 커뮤니케이션과 융

합된 기업협업 및 이동성 솔루션 시장이 융합된 형태로 나타나고 있음

 ·  IBM, MS, Avaya, Alcatel-Lucent 등의 UC 제품은 각종 통신 수단의 통

합에 초점을 맞춘 1세대 UC 솔루션이고, 협업 및 이동성 개념이 추가된 

UC 2.0 시장은 신흥시장임

4. 기대효과

 기술도입효과

■ 고객이 본 기술을 통해 얻을 수 있는 경제적 효과

 ·  산업 분야 전문가들이 IT 기술의 전문지식 없이도 자신의 목적을 입력함

으로써 산업 융합형 서비스를 신속하고도 손쉽게 개발할 수 있음 (Time 

to market)

 ·  응용서비스 실행 중 상황에 적합한 서비스를 연결함으로써 서비스 가용

성 (Service Availability)과 사용자 만족도를 향상시킴

 ·  플랫폼 운영 중 플랫폼 중단 없이 새로운 기능을 추가 및 변경이 가능하

여 비즈니스 환경 변화에 보다 민첩한 대응이 가능 (Business Agility) 

 ·  플랫폼 저가보급, 플랫폼 공용, 재활용을 통해 중소기업의 응용서비스 

개발방식 선진화

 ·  중소기업의 응용서비스 개발 비용 절감, 제공 비용 절감, 서비스 신속도

입 등의 품질향상 기대 

출원/등록 
구분

특허명
출원국
(등록)

출원
(등록)번호

출원
(등록)년도

출원
위키를 통해 지식을 공유하고 공유지식을 이용자의 
사회적 관계를 기반으로 검색하는 장치 및 그 방법

미국 13/612056 2012

출원
메타데이터를 활용한 파일 클라우드 서비스 제공방
법 및 장치

미국 13/609856 2012

출원 그룹용 워크스페이스 관리 방법 및 장치 국내
10-2013-
0011422

2012

UC 2.0 : Unified Communications & Collaborations
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1. 기술 개요

 기술개발의 필요성

■ 고객 및 시장의 니즈

 ·   DDoS 공격에 따른 피해 급증

  -   DDoS 방어 기술의 한계

  ‥ 방화벽

  ‥ 침입탐지시스템(IDS : Intrusion Detection system)

  ‥ 침입방지시스템(IPS : Intrusion Prevention System)

  ‥ NOC : Network Operating Center)

  ‥ 블랙홀링(BlackHoling)

  ‥ 로드 밸런싱

  -   새로운 개념의 DDoS 방어 기법이 필요

 ·  VPN 장비 구매 및 유지 관리를 위한 비용 증가

   -   비용 절감을 위한 VPN 임대 서비스 기술 필요

 ·  이동 중에 서비스 끊김 현상 발생

  -   이동 단말의 증가에 따른 Mobile VPN 기술 필요

2. 개발기술의 주요내용

 기술의 특징

■ 고객/시장의 요구를 충족시키는 독특한 점

 ·  망 은닉 기술

  -   DDoD 공격에 대한 방어 능력 향상

  -   임의의 가상 주소 사용

  ‥ 공격 대상 서버나 망 주소가 외부로 노출되지 않음

  ‥   망에 접근할 때마다 가상 주소가 변경됨으로써 가상 주소에 대한 DDoS 

공격이 어려움

 기술개념 및 기술사양

네트워크SW플랫폼연구실  담당자  윤호선

본 기술은 망 은닉 기법을 적용하여 실제 서비스 서버나 가입자 망에 대한 DDoS 공격 등을 효과적으로 방어할 수 있으며, 하나

의 게이트웨이에서 여러 VPN 그룹을 수용하도록 설계함으로써 VPN 서비스를 임대할 수 있는 방법을 제공하고자 하는 기술임.

■ 기술개념

·  임의의 가상 주소를 활용한 망 은닉 기술을 통한 DDoS 방어 능력 향상

·  논리적 망 분리를 통한 VPN 임대 서비스 제공

·  이기종 망간 끊김 없는 핸드오버를 통한 Mobile VPN 서비스 제공

■ 기술구성도

6-10 망 은닉 기법을 이용한 VPN 기술
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 ·  논리적 망 분리 기술

  -   VPN 그룹별로 논리적인 망 분리 가능

  -   사용자 인증을 통해서 사용자 별로 다양한 VPN 그룹 지원

 ·  이기종 망간 끊김없는 핸드오버 기술

  -   IP-in-IP 터널 이용

  -   3G, Wirbo, WiFi 등과 같은 이기종 망 간에 끊김 없는 핸드오버 제공

  -   단말이 이동 중에도 서비스가 끊기지 않고 제공됨

■ 기술의 상세 사양

 ·  VPN 단말

  -  여러 VPN 그룹에 접속 가능

  -   Manager를 통한 사용자 인증

 ·  VPN Manager

  -   가입자 관리 및 사용자 인증

  -   VPN 그룹 및 서비스 서버 관리

  -   가상 주소 할당 및 관리

 ·  VPN Gateway

  -   IIP-in-IP 터널링 기능  

  -   주소 필터링 기능

  -   IPSec 기능

  -   주소 은닉 기능

 경쟁기술대비 우수성

■ 경쟁기술/대체기술 현황

 ·  IPSec / SSL VPN

  -   현재 사용중인 대부분의 VPN 서비스는 IPSec 혹은 SSL VPN 기술을 이용함

  -   IPSec 및 SSL VPN은 오랜 표준화 작업 및 상용화를 통해서 완숙된 기술임

  -   이동성 기능, 임대 기능, 향상된 DDoS 방어 기능 등과 같은 요구를 만족

할 필요가 있음

 ·  VPC 기술

  -   사설 주소를 이용한 클라우드 서비스를 제공

  -   IPSec VPN 기술에 사설 주소를 사용함으로써 임대 서비스를 제공

  -   이동성 기능, 향상된 DDoS 방어 기능 등과 같은 요구를 만족할 필요가 있음

■ 경쟁기술/대체기술 대비 우수성 

 기술의 완성도

■ 기술개발 완료시기

 ·  본 기술은 ETRI에서 개발된 기술을 활용함

  -   IPv6 기반의 QoS 서비스 및 단말 이동성 지원 라우터 기술 개발

  ‥   연구 기간 : 2006.03.03 ~ 2009.02.28

  -   응용서비스 인식형 네트워크 스위치 플랫폼 기술 개발

  ‥   연구 기간 : 2008.12.01 ~ 2011.11.30

·  기술 개발 완료

  -   기능 시험, 성능 및 장시간 시험 완료

  -   현재 상용화 진행 중

■ 기술이전 범위

 ·기술 이전 내용

  -   VPN 단말 모듈 기술, VPN Manager 모듈 기술, VPN 게이트웨이 기술

 ·  기술 이전 범위

   -   기능 규격서, 컴포넌트 설계서, 기술 요구사항 정의서, 시험 절차서, 시험 

결과서

   -   VPN 단말 모듈 S/W, VPN Manager 모듈 S/W, VPN 게이트웨이 S/W

 표준화 및 특허

■ 관련 기술의 표준화 동향

 ·  이동성 관련 표준화

   -   Mobility functional elements in NGN FRA R2, ITU-T NGN GSI SG13

   -   Handover Procedures for MUEs with Multiple Interface, ITU-T NGN GSI SG19

 ·  Location Management 관련 표준화

   -   Framework of Location Management for NGN, ITU-T NGN GSI SG19

   -   Description on High Level Functions of Location Management , ITU-T 

경쟁기술 본 기술의 우수성

IPSec / SSL VPN

· 단말의 이동성 지원 가능 → 이기종 망간 끊김 없는 핸드오버 기술

· VPN 임대 서비스를 통한 비용 절감 

· 망 은닉 기술을 이용한 DDoS 방어 능력 향상

VPC
· 단말의 이동성 지원 가능 → 이기종 망간 끊김 없는 핸드오버 기술

· 망 은닉 기술을 이용한 DDoS 방어 능력 향상
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NGN GSI SG19

 ·  ITU-T에 36건의 기고서 제출

■ 보유 특허

 ·  이기종 망간 핸드오버 기술, IP-in-IP 터널링 기술, 보안 기술 등의 대부분의 

핵심 특허 보유

   -   국내 : 19건, 국제 : 13건

3. 기술적용 분야 및 기술의 시장성

 기술이 적용되는 제품 및 서비스

■ 기술이 적용되는 제품/서비스

 ·  Mobile VPN 제품

  -   가입자 망이나 서비스 서버들이 DDoS 공격에 노출되지 않음으로써 안전성

이 향상된 VPN 서비스를 위한 핵심 기술로 활용

  -   플로우 기반 라우터 시스템의 DDoS Mitigation 기능과 연동 가능한 VPN 핵

심 기술로 활용

  -   단말 이동성을 지원하는 Mobile VPN의 핵심 기술로 활용

  -  기존 VPC에 이동성을 지원하는 Mobile VPC의 핵심 기술로 활용

 ·  Mobile VPN 서비스

  -  보안성과 이동 중 서비스 연속성을 제공하는 Smart Work 서비스

  -  고가용성 및 안전성을 요구하는 정부망 또는 군 통신망에 적용 가능

  -   다양한 사업자들이 VPN 임대 서비스를 제공할 수 있는 새로운 사업 모델 창출

  -   VPN 서비스를 제공받기 원하는 사용자들에게 저비용으로 VPN 임대 서비스 

제공 가능

 해당 제품/서비스 시장 규모 및 국내외 동향

■ 해당 제품/서비스 시장 규모

 ·  조사 기관별로 차이가 있지만 정보보안 시장이 성장할 것이라는 전망은 

동일함      

 ·  네트워크상의 정보 훼손, 변조, 유출 등을 방지하기 위한 정보보안

 ·개인 식별, 영상 감시 및 재난 재해 등을 방지하기 위한 물리보안

 ·  정보보안과 물리보안 간의 융합시 발생하는 보안 위협을 해결하는 융합 보안

 ·세 분야 모두 빠른 성장이 예상됨

■ 해당 제품/서비스 시장 국내외 동향

 ·  국외 관련 제품 및 서비스 동향

  -   MPLS / IPSec / SSL VPN  서비스를 제공하는 장비들을 모두 보유함

  -   방화벽, IPS, VPN 기능 등을 모두 제공하는 통합형 장비를 제공

  -   VPN 기술과 Virtual Router 기술을 접목한 VPC 기술의 확대

 ·  국내 관련 제품 및 서비스 동향

출원/등록
구분

특허명
출원국
(등록)

출원
(등록)번호

출원
(등록)년도

출원 가상 사설망 관리 시스템 및 그 방법
한국/

미국

2011-

0122367

13/611925

2011.11.22

2012.09.12

등록
서버 기반 이동 인터넷 프로토콜 시스

템에 있어서 보안 방법

한국/

미국

0948604

12/678812

2010.02.26

2010.03.18

구분 2008 2009 2010 2011 2012 2013 CAGR

IDC/RNCOS 541 597 679 775 868 961 12.2%

Gratner 261 278 301 327 355 384 8.0%

구분 2007 2010 2012 2014 2018 CAGR

물리 + 정보 208 494 675 860 1,259 17.8%

IT 융합 보안 668 1,068 1,292 1,564 2,461 12.6%

합계 875 1,561 1,966 2,424 3,720 14.1%

[출처] : IDC/RNCOS(2010.06), Gartner(2010.09)

보안 어플라이언스 및 소프트웨어 시장 제외된 보안 서비스 시장 전망

[출처] : J.P.Freeman "The 2008 U.S Converged Security / IT Systems Market"

정보보안 시장 기관별 전망                 (단위 : 억 달러)

세계 융합 보안 시장 전망                  (단위 : 억 달러)
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  -   IPSec / SSL VPN 기능을 제공하는 장비를 보유함

  -   DDoS Mitigation 기능을 수행하는 플로우 기반 라우터 기술을 보유함

 ·  VPN 서비스 시장 동향

  -   업체간 과도한 경쟁과 VPN 시장의 포화로 수익성이 악화되고 있음

  -   VPN 시장 확대를 위해서 새로운 형태의 VPN 서비스 및 기술에 대한 연구가 

필요함

4. 기대효과

 기술도입효과

■ 고객이 본 기술을 통해 얻을 수 있는 기술적/경제적 효과

 ·  관련 제품 / 서비스의 국내외 시장 규모 (추정)

·  예상 제품 / 서비스의 예상매출액 (추정)

 

관련 제품/서비스 시장
1차년도

(2014)

2차년도

(2015)

3차년도

(2016)

4차년도

(2017)

5차년도

(2018)

Smart Border 라우터

해외 5,180 5,630 6,120 6,610 7,240

국내 712 750 789 831 875

예상 제품/서비스 시장
1차년도

(2014)

2차년도

(2015)

3차년도

(2016)

4차년도

(2017)

5차년도

(2018)

Smart Border 라우터

해외 51.8 112.6 183.6 264.4 362

국내 71.2 150 236.7 332.4 437.5

             (단위 : 억 원)

             (단위 : 억 원)
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1. 기술 개요

 기술개발의 필요성

■ 고객 및 시장의 니즈

 ·  Mobile VPN 기술은 와이파이, 3G, LTE, Wibro 등과 같은 이기종 망간에 

seamless하게 핸드오버를 제공함으로써 어떠한 상황에서도 끊김 없이 

서비스를 제공받을 수 있음

 ·  Mobile VPN 기술을 단말 장치에 적용하는 경우 단말 장치에 수정이 필

요하고 이러한 단말 장치의 변경은 다양한 플랫폼에 대해서 적용되어야

만 하는 문제점이 있으며, 많은 유지 및 보수 비용이 소요됨

 ·  이러한 문제를 해결하기 위해서 Mobile VPN 기술을 에그 형태로 개발

함으로써 와이파이 인터페이스를 제공하는 다양한 단말 장치들이 변경 

없이 Mobile VPN 서비스를 이용할 수 있음

2. 개발기술의 주요내용

 기술의 특징

■ 고객/시장의 니즈를 충족시키는 독특한 점

 ·  와이파이, 3G, LTE, Wibro 등과 같은 다양한 무선 인터페이스를 이용해

서 seamless하게 핸드오버를 제공함으로써 각종 서비스가 끊김 없이 제

공될 수 있는 특징을 갖고 있음

 ·  단말 장치를 변경하지 않고 Mobile VPN 서비스를 제공함으로써 개발 

및 유지 보수 비용을 크게 감소시킬 수 있는 특징이 있음

 ·  이동성과 데이터 보안 특성을 동시에 제공함으로써 군 통신과 같은 높은 

신뢰도가 요구되는 VPN 서비스에 적합한 특징이 있음

■ 기술의 상세 사양

 경쟁기술대비 우수성

■ 경쟁기술/대체기술 현황

 ·  VPN 기술은 전용선 사용을 통한 사설망 구축에 과다한 비용이 지출되

는 문제를 해결하기 위해서 제안된 방식이며, 1990년대 후반부터 2000

년 초반까지 IPSec VPN과 SSL VPN이 사용되어 왔음

 ·  모바일 장비의 등장으로 인해서 VPN 기술은 이동성을 제공하기 위한 

다양한 방법들에 대한논의가 이루어지고 있고, 이러한 기술 발전 방향에 

맞춰서 시스코의 경우에는 VPN 단말 장치까지 제품군을 확대하고 있음

 기술개념 및 기술사양

네트워크SW플랫폼연구실  담당자  윤호선

본 기술은 Mobile VPN 서비스를 제공하면서 단말 장치를 변경하지 않는 방식으로, 상향은 와이파이와 3G 및 LTE 인터페이스

를 지원하며 하향은 와이파이를 지원하는 기술임. 본 기술은 응급 차량을 포함한 차량용 라우터 기술 및 스마트워크 등 이동성 

및 보안 기술을 활용할 수 있은 서비스에 활용 가능함.

■ 기술개념

·  본 기술은 "Al l  IPv6 기반 Fixed-Mobi le 

Convergence 네트워킹 기술" 사업의 주요 산출물

로 Mobile VPN Egg 기술에 관한 것임

·  Mobile VPN 기술은 와이파이, 3G, LTE, Wibro 등과 

같은 이기종 망간에 seamless하게 핸드오버를 제

공함으로써 어떠한 상황에서도 끊김 없이 서비스를 

제공받을 수 있음

·  Mobile VPN 기술을 에그 형태로 개발함으로써 와

이파이 인터페이스를 제공하는 다양한 단말 장치들

이 변경 없이 Mobile VPN 서비스를 이용할 수 있음

6-11 Mobile VPN Egg 기술

■ 기술구성도

 ·  본 기술은 터널기반 이동

성 서비스지원 환경에서 

휴대 모바일 VPN 서비스 

지원을 목적으로 공중망 

상에 VPN 사이트를 구성

하여 내부에 스마트폰 등

의 다양한 단말에 대해 휴

대 VPN 서비스를 지원하

는 Mobile VPN 기술임
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■ 경쟁기술/대체기술 대비 우수성 

 기술의 완성도

■ 기술개발 완료시기

 ·  "All IPv6 기반 Fixed-Mobile Convergence 네트워킹 기술" 사업 및 

"Non-stop Active Routing을 지원하는 고가용성 네트워크 운영체제 기

술개발" 사업의 주요 산출물로 이미 개발 완료된 기술로 Mobile VPN 

Egg 기술에 관한 것임

■ 기술이전 범위

 ·Mobile VPN Egg 기술 요구사항정의서

 ·xGMIP 다중 인터페이스 핸드오프 관리 컴포넌트 설계서

 ·xGMIP 프로토콜 서버 컴포넌트 설계서

 ·xGtun 설계 및 구현

 ·xGMIP 보안 컴포넌트 설계서

 ·xGMIP 프로토콜 Client 컴포넌트 설계서

 ·Mobile VPN Egg 기술 시험절차서

 ·Mobile VPN Egg 기술 시험결과서

 표준화 및 특허

■ 보관련 기술의 표준화 동향

 ·  Proposals for Section 3 of MMF, 2007, ITU-T 등 36건의 표준 기고서 제출

■ 보유 특허

 ·  이기종 망간 핸드오버 기술, IP-in-IP 터널링 기술, 보안 채널 제어 기술 등 

대부분의 핵심 기술 특허 보유

 ·  국내 : 19 건

 ·  국제 : 13 건

3. 기술적용 분야 및 기술의 시장성

 기술이 적용되는 제품 및 서비스

■ 기술이 적용되는 제품/서비스

 ·  Mobile VPN 서비스 / Smart Work 서비스

  -   원격 사용자의 위치에 무관하게 이동 중에도 사내와 같은 보안성과 

Privacy를 보장하고 액세스 기술(유선, 무선: WiFi/WiMax, HSDPA)에 독립

적으로 실시간 이동성과 서비스 연속성을 보장하여 스마트워크 환경 고

도화를 위한 기반 기술에 활용 할 수 있음

 ·  Mobile Router 서비스

  -   평상시 법인/대중교통 차량 관리 및 승객에 대한 끊김 없는 고품질 인터

넷 서비스 제공에 이용하고, 재난 발생 시 네트워크 고가용성을 제공하여 

구조 및 구난 활동이 가능한 모바일 라우터 기술에 활용 할 수 있음

 해당 제품/서비스 시장 규모 및 국내외 동향

■ 해당 제품/서비스 시장 규모

 ·  국내 정보보안 제품 및 서비스 매출은 2015년에 각각 1조 2,400억과 

3,200억원에 달할 것으로 예측

■ 해당 제품/서비스 시장 국내외 동향

 ·  한국인터넷진흥원의 보고서에 따르면 VPN의 매출이 2009년부터 지속적으로 

감소해서 연평균 성장률이 -6.5%로 VPN 시장이 전반적으로 축소되고 있음

 ·  기존 VPN 기술은 망과 망 사이의 VPN 및 고정된 단말과 망 사이의 VPN 서

비스를 제공하는 것에 국한되고 있으며, 최근 이동 단말 장치의 발전으로 모

바일 VPN에 대한 수요가 급증하고 있으며, 이러한 요구에 맞춰 기존 장비 업

체들은 다양한 제품군을 준비하고 있음

4. 기대효과

 기술도입효과

■ 고객이 본 기술을 통해 얻을 수 있는 기술적/경제적 효과

 ·  인터넷망과 같은 공중망을 사설망처럼 이용해 회선 비용을 크게 절감할 

수 있는 기업통신 VPN 서비스는 기업 본사와 지사 또는 지사간에 전용

망을 설치한 것과 같은 효과를 거둘 수 있어 많이 이용되고 있음

 ·  IPSec VPN은 반드시 원격 지역에 하드웨어나 소프트웨어가 필요하므로 

신뢰할 수 있는 네트워크(본사-지사) 간의 고정성 Site to Site 형태에 적

합하며, 신뢰할 수 없는 네트워크와 신뢰할 수 있는 네트워크(본사)와의 

VPN 구현에는 적합하지 못함

 ·  본 기술은 secure Mobile VPN 서비스는 현재 존재하는 어떠한 망에서

도 안전하게 VPN 이동서비스를 제공할 수 있음

 ·  기존 IPv4 망의 변경 없이 제어 플랫폼과 단말의 도입만으로 기존 서비

스에 영향을 주지 않으면서 IPv6 서비스를 제공할 수 있음

 ·  시간과 장소에 구애받지 않고 언제 어디서나 네트워크에 접속할 수 있는 

통신 환경, 즉 유비쿼터스 네트워크는 환경적 기술적 제약으로 아직까지 

일반화되지는 않았지만, WiBro와 HSDPA, LTE 등 새로운 이동통신의 등

장으로 점점 현실화되어 가고 있음

  -   유무선 통합 이동통신 서비스 플랫폼

  -   이기종 망간 끊임없는 핸드오버 기술

  - Secure Mobile VPN 서비스

  - 망 장비의 추가적인 교체 없이 IPv6 응용서비스 가능 

  - 유비쿼터스 네트워크의 실현으로 생활의 품질 향상

예상 제품/서비스 예상 수요자(층)
Mobile VPN Egg VPN 서비스 사업자

Mobile VPN Server VPN 서비스 사업자

경쟁기술 본 기술의 우수성

IP 이동성 기술

(IETF mip6 워킹그룹)

mip6 워킹 그룹에서는 모바일 IPv6를 위한 기본적인 프로토콜 및 

프레임워크와 보안 관련 표준화 작업을 진행하고 있으나, IPv4 네트

워크에서 동작할 수 없고, Handover 지연시간이 큰 단점을 가짐

출원/등록
구분

특허명
출원국
(등록)

출원
(등록)번호

출원
(등록)년도

출원
Mobile Portable VPN 지원을 위한 장

치 및 방법

한국/

미국

2012-

0006971
2012

출원

Virtual Private Network and Tunnel 

Gateway with Multiple Overlapping, 

Remote Subnets

미국 7751391 2010

[출처] : 한국인터넷진흥원 "2010 국내 정보보안산업 실태조사". 2010년 12월

정보보안 제품 및 서비스 매출 전망           (단위 : 백만원)

구분 2009 2010 2011 2012 2013
2014
(전망)

2013
(전망)

CAGR
09(%)

CAGR
15(%)

정보보호 제품 757,130 916,803 976,978 1,038,409 1,107,518 1,175,087 1,242,400 5.0 6.3

정보보안 서비스 173,324 214,612 230,901 252,691 274,480 296,270 318,059 13.6 8.2

합계 930,454 1.131.415 1,207,279 1,291,100 1,381,998 1,471,337 1,560,459 6.3 6.6


